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OBJETIVO

Establecer los lineamientos que le permitan a la Agencia Nacional Digital
proteger todos sus procesosde los potenciales riesgos asociados, asi como
establecer los mecanismos necesarios para evitar, reducir, compartir,
transferir y/o mitigar los riesgos inherentes a su quehacer institucional y que
pudieran afectar a las personas, las instalaciones, los bienes y los equipos de
la entidad, y los objetivos institucionales

. Objetivos Especificos

Proporcionar a la administracidn lineamientos para un aseguramiento
razonable, orientado al cumplimiento de sus objetivos

Establecer los roles y responsabilidades de las lineas de defensa de la entidad

ALCANCE

La presente politica aplica para la gestién de riesgos, incluyendo aquellos que
se pueden derivar de los procesos definidos, igualmente se consideran los que
pueden afectar la prestacién de los servicios o cualquier otra actividad de la
Corporacion Agencia Nacional de Gobierno Digital.

DEFINICIONES

Con el propédsito de facilitar la comprension de la Politica se deben tener en
cuenta las siguientes definiciones:

a.) Administracion del Riesgo: un proceso efectuado por la alta direccion de

la entidad y por todo el personal para proporcionar a la administracién un
aseguramiento razonable con respecto al logrode los objetivos.

b.) Apetito de Riesgo: es el nivel de riesgo que la Agencia puede aceptar en

relacion con sus objetivos, el marco legal y las disposiciones de la alta
direccién. El apetito de riesgo puede ser diferente paralos distintos tipos de
riesgos que la entidad debe o desea gestionar.

c.) Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad
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puede soportar y a partir del cual la alta direccién considera que no seria
posible el logro de los objetivos de la entidad.

d.) Gestion del Riesgo: actividades coordinadas para dirigir y controlar una
organizacion con respectoal riesgo.

e.) Identificacion del Riesgo: etapa en la cual se deben establecer las fuentes
o factores de riesgo, loseventos o riesgos, sus causas y Sus consecuencias.

f.) Impacto: consecuencias o efectos que pueden ocasionar a la organizacion la
materializacion del riesgo.

g.) Matriz de Riesgo: documento en el cual se plasma la representacién final
de la probabilidad e impacto de uno o mas riesgos frente a un proceso,
proyecto o programa.

h.) Nivel de riesgo: es el valor que se determina a partir de combinar la
probabilidad de ocurrencia deun evento potencialmente dafino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de
alcanzar los objetivos.

i.) Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, esta puede
ser medida con criterios de frecuencia o factibilidad.

j.) Riesgo: posibilidad de que suceda algun evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

k.) Riesgos de Corrupcion: posibilidad de que por accién u omisidén, se use el
poder para desviar la gestidon de lo publico hacia un beneficio privado.

l.) Riegos de gestion: posibilidad de que un evento potencial afecte el
cumplimiento de los objetivos de los procesos de la organizacidon, sus
definiciones estratégicas, o su operacién. Estos riesgos pueden ser de caracter
judicial, contractual, financiero, administrativo, imagen, asociados a la
prestacion de servicios, fiscales, contables y presupuestales.

m.) Riesgo de Seguridad de la Informacion: Posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida
o dafio en un activo de informacion. Suele considerarse como una combinacién
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de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

n.) Riesgo fiscal: Es el efecto danoso sobre los recursos publicos y/o los
bienes y/o intereses patrimoniales de naturaleza publica, a causa de un
evento potencial2. (ver conceptos de recursos publicos, bien publico e
Intereses patrimoniales de naturaleza publica).

0.) Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel
de riesgo con respectoal valor del apetito de riesgo determinado por la entidad.

4. DOCUMENTOS REFERENCIA

e Guia para la administracién del riesgo y el disefio de controles en entidades
publicas version 6.Funcion Publica, diciembre 2022.

5. POLITICA GESTION INTEGRAL DEL RIESGO

La Corporacién Agencia Nacional de Gobierno Digital - AND, se compromete a
fortalecer la cultura de prevencién, por medio de una adecuada gestidon de
riesgos, dirigiendo sus esfuerzos hacia el establecimiento de los mecanismos
necesarios para evitar, reducir/mitigar, compartir/transferir y/o asumir los
riesgos relacionados con el desarrollo de todos sus procesos y que pudieran
afectar negativamente a las personas, las instalaciones y/o los bienes de la
entidad; para tal efecto realizard la identificacién, analisis, valoracidon e
intervencion de los riesgos inherentes al que hacer institucional, contribuyendo
de esta forma al logro de los objetivos y la mision de la entidad.

La Agencia, por medio de la alta direccién asigna los recursos necesarios para
lograr esta gestidn del riesgo, propiciando los espacios que sean necesarios para
que sus colaboradores participen de forma activa en todas las actividades
relacionadas con el tema, lo anterior aplicando lo establecido en la presente
Politica y en el procedimiento de administracion de riesgos.

Asi mismo, los riesgos positivos que se identifican se entienden como
oportunidades de mejora y se potencializan para ser aprovechados y mejorar los
resultados de nuestra gestidn institucional.
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6. ESTRUCTURA INSTITUCIONAL

B Asamblea General
R0 de Asociados
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Figura 1 Estructura organizacional

Mision

La Agencia Nacional Digital —~AND- es una corporacién que presta servicios de
asesoria y desarrollo de soluciones eficientes de transformacién digital para
entidades publicas y privadas, mejorando la calidad de vida de la ciudadania.
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Vision

En 2026 estaremos posicionados como la Entidad que moviliza Ia
Transformacion Digital de Colombia.

Objetivos estratégicos

. Ampliar la cobertura en los procesos de articulacién y prestacién de los SCD

en las entidades publicas y privadas.
Integrar soluciones y servicios enfocados en Ciencia, Tecnologia e Innovacién
que aporten a la transformacién digital del estado colombiano.

. Consolidar el modelo de gestion y negocio que permita la autosostenibilidad y

posicionamiento en el mercado.
Potenciar la AND como una entidad eficiente a través de un equipo humano
competente para el logro de los objetivos organizacionales

Mapa de procesos
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Figura 2. Mapa de procesos

METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO EN LA AND

La AND implementa las etapas de identificacion y valoracién de los riesgos,
teniendo como referencia la Guia para la Administracion del riesgo y el disefio de
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controles en entidades publicas del Departamento Administrativo de la Funcidn
Publica (DAFP)

Asi mismo, la AND aplica su metodologia de administracion de riesgos en sus
diferentes proyectos de desarrollo, reconociendo la importancia de controlar de
forma organizada la ejecucidn de las actividades de control en sus proyectos,
como también contar con un establecimiento adecuado de los riesgos que
identifica, con el fin de prevenir sus materializaciones; enfocandose en el
tratamiento efectivo de las causas que generan estos riesgos. Cabe mencionar,
que la presente guia sirve como base para elaborar los diferentes planes de
riesgos en los proyectos de Desarrollo.

A continuacién, se aprecia la figura 3, que muestra de manera general la
metodologia aplicada en la Agencia.

1SION
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ANTES DE : L bjetivos estratégicos
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1 Fara et
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i AoMIsTRACION Lineamientos | .| pottica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del iesgo
: 2.1 Anélisis de Objetivos Estratégicos y de los
‘ i PASO | \pENTIFICACION procesos.
METODOLOGIA ..0.. DE RIESGOS ¥ | 2.2 |dentificacion de los puntos de riesgo
PARALA : 2.3 Identificacion de areas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo
DE RIESG0S : 2.5 Descripcion del Riesgo

2.6 Clasificacion del Riesgo

3.1 Andiisis de riesgos

: PASO [ L ORACION 32Evaluaciéndelriesgo
DE RIESGOS 3| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo

3.5 Monitoreo y revisiéon

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Figura 3. Metodologia para la gestion del Riesgo en la AND

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas
version 6, Departamento Administrativo de la Funcién Publica
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Antes de iniciar con la metodologia, es necesario contar con la informacion
que permita llevar a cabo una contextualizacién de la organizacion,
partiendo del conocimiento de la Entidad en cuanto a su misién, visién,
objetivos estratégicos y su planeacion institucional. En la Agencia Nacional
Digital este contexto se encuentra plasmado en el Plan Estratégico
Institucional el cual rige el quehacer de la Entidad.

De igual manera es fundamental que la Entidad cuente con un Modelo de
Operacidn por Procesos en el marco del cual se evidencie la estructura para
la gestidn en la entidad a partir de los procesos identificados y en los cuales
se pueda llevar a cabo la gestion de riesgos. En la Agencia Nacional Digital,
dicho modelo se encuentra descrito en el DE.MN.O1 Manual del SIG AND y
en la Resolucién 019 de 2021 “Por la cual se adopta el SIG AND".

En este contexto, la Agencia Nacional Digital cuenta con la intranet como
la herramienta por medio de la cual se encuentra la informacién de los
diferentes procesos de la Entidad, los cuales cuentan con cartas
descriptivas o caracterizaciones en las cuales se establecen los objetivos de
los procesos y se enmarcan los planes o proyectos que genera la Agencia.
En el caso de los proyectos de Ciencia Tecnologia e Innovacion aplicada,
asi como de Prestacion y Articulacidon de Servicios Ciudadanos Digitales, es
importante adicionar el analisis del contexto de acuerdo con la
particularidad de cada proyecto (Ej. Entidad para la que se desarrolla el
proyecto, poblacidén objetivo del proyecto, etc.)

GESTION DE RIESGOS

La Agencia Nacional Digital utiliza como principal referente para la gestién
de riesgos la Guia para la administracién del riesgo y el disefio de controles
del Departamento Administrativo de la Funcidn Publica. De igual manera se
tendréa en cuenta el anexo A de la ISO/IEC 27001:2013 para la
identificacion de controles de los riesgos de seguridad de la informacion.

Las desviaciones que se puedan presentar en el seguimiento a los procesos,
indicadores, cronogramasy demas herramientas que sean utilizadas en la
Agencia para la gestion de los riesgos, deberan ser tratadas a través de
planes de mejoramiento, los cuales deberan ser notificados por medio de
correo electronico a Control Interno, quien realizard el seguimiento
correspondiente a las actividades propuestas.
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8.1 Lineamientos Riesgos relacionados con posibles actos de
corrupcion

Dado que, para la gestion de riesgos de corrupcién, continGian vigentes los
lineamientos contenidos en la versidon 4 de la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas de 2018 del DAFP,
en la Agencia Nacional Digital se continuara llevando a cabo la gestién de
este tipo de riesgos de acuerdo con lo alli indicado.

8.2 Lineamientos Riesgos de Seguridad de la informacion

Los riesgos de seguridad de la informacion seran identificados, valorados y
tratados de acuerdo con la metodologia descrita en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas del
DAFP.

Nota: Al finalizar la evaluacidén de los riesgos identificados, el gestor de
riesgos de seguridad de la informacion debe hacer firmar el documento de
aceptacién de los riesgos a los diferentes lideres de proceso, con el fin de
establecer responsabilidad en la gestidn de los riesgos de seguridad digital.

8.3 Apetito del Riesgo (Niveles de Aceptacion del Riesgo)

El apetito del riesgo o el nivel del riesgo que la Agencia puede aceptar, esta
dado por los objetivos de la Agencia, el marco legal y disposiciones de la
alta direccion. En este sentido a continuacién se determina la capacidad del
riesgo, el apetito del riesgo y la tolerancia del riesgo para la AND:

8.3.1 Determinacion de la Capacidad del Riesgo: es el maximo
valor del nivel de riesgo que unaentidad puede soportar y a
partir del cual se considera por la alta direccion que no seria
posibleel logro de los objetivos de la entidad.

En este contexto, la escala que resulta de combinar la probabilidad y el
impacto en la valoracionde los riesgos genera los niveles de riesgo, estos
son: extremo, alto, moderado y bajo, tal como se muestra en la siguiente
figura:
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Figura 4. Matriz de calor - Niveles de severidad del riesgo

Impacto

Muy Alta
100%

Moderado

Alta
80%

Media
80%

Probabilidad

Baja

40% ‘ L

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente Guia para la administracion del riesgo y el diseno de controles en entidades
publicas

En este marco, la Agencia Nacional Digital define que el valor maximo de
la escala del nivel del riesgo que puede ser resistido por la entidad antes
de perder total o parcialmente la capacidad de cumplir con sus objetivos,
es el nivel del riesgo extremo, siendo este su capacidad de riesgo.

8.3.2 Determinacion del Apetito del Riesgo: el valor maximo
deseable del nivel de riesgo que podria permitir el logro de los objetivos
institucionales en condiciones normales de operacion del modelo integrado
de planeacion y gestion en la entidad. Equivale al nivel de riesgo que la
entidad puede aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la alta direccién. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

En este contexto, la Agencia Nacional Digital define que el nivel de riesgo
gue la entidad puede aceptar para los riesgos operativos o de gestién es el
nivel alto y para los riesgos de seguridad digital es el nivel moderado.

8.3.3 Tolerancia del Riesgo: es el valor de la maxima desviacion
admisible del nivel de riesgo con respecto al valor del apetito de riesgo
determinado por la entidad. Para determinar la tolerancia de riesgo, se debe
definir un valor que es igual o superior al apetito de riesgo y menoro igual
a la capacidad de riesgo.

En este marco, la Agencia Nacional Digital define que la tolerancia del riesgo
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para riesgos operativos o de gestidn es el nivel extremo, asi como para los

riesgos de seguridad digital es el nivel alto.

Teniendo en cuenta todo lo anterior, en la siguiente tabla se definen las
medidas de respuesta que sepueden ejecutar dependiendo del nivel de

Riesgo:

Tabla 1. Medidas de Respuesta a Niveles de severidad del riesgo

Nivel del Medidas de Respuesta
Riesgo
Riesgo nivel Aceptar el Riesgo
Bajo
Riesgo nivel Reducir el Riesgo
Moderado
. . Reducir el Riesgo,
Riesgo nivel ) . .
Alto Transferir el Riesgo o Evitar
del Riesgo
. . Reducir el Riesgo,
Riesgo nivel . . .
Transferir el Riesgo oEvitar
Extremo

el Riesgo

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades
publicas versién 6. Departamento Administrativo de la Funcidn Pablica

8.4 Niveles para la Calificacion del Impacto

De conformidad con la Guia para la administracidon del riesgo y el disefio de
controles en entidades publicas version 6. Funcién Publica, se dispone la

siguiente tabla para la calificacion del impacto:

Tabla 2. Calificacion del Impacto de riesgos

Descriptor

Afectacion
econdmica

Reputacional

ctacion menor

El riesgo afecta la imagen de

1 Leve 20% .
° a 10SMLMV algun area de la
organizacion.
2 Menor 40 Entre 10 y :EI rleigdo jfgc:a la |ma§ien (cjie
% 50 SMLMV a entidad internamente, de

conocimiento general nivel
interno, de junta directiva y




Proceso: Direccionamiento Estratégico

POLITICA GESTION INTEGRAL DEL RIESGO

Version: 4

accionistas y/o de
proveedores.

Moderado 60

%

Entre 50 y
100 SMLMV

El riesgo afecta la imagen de
la entidad con algunos
usuarios de relevancia frente

al logro delos objetivos.

El riesgo afecta la imagen de
la entidad con efecto
publicitario sostenido a nivel
de sector

administrativo, nivel
departamental o municipal.

4 Mayor 80 Entre 100 y
% 500 SMLMV

El riesgo afecta la imagen de
Mayor a 500 la entidad a nivel nacional,
SMLMV con efecto publicitario
sostenido a nivel

pais

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades
publicas V6. Departamento Administrativo de la Funcion Publica

8.5 Estrategias para combatir el riesgo

Es la decision que se toma frente a un determinado nivel de riesgo, la cual
puede ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto
para procesos en funcionamiento, cuando se trate de procesos nuevos, se
procede a partir del riesgo inherente. En la siguiente ilustracién se observan
las tres opciones mencionadas y su relacién con la necesidad de definir planes
de accidn dentro del respectivo mapa de riesgos.

Ilustracion 17. Estrategias para combatir el Riesgo

X Mitigar
Reducir Después de realizar un analisis y
Después de realizar un andlisis y Plandse o s s de riesgo se

considerar que el nivel de riesgo es Acc‘%\i ones que mitiguen el
alto, se determina tratarlo mediante No necesarmiente es
\ transferencia o mitigacion del mismo un control adicional

Transferir
Después de realizar un anélisis, se

considera que la mejor estrategia es
tercerizar el proceso o trasladar el
s de seguros o polizas.

abildad econdmica recae
sobre el tercero, pero no se transfiere
la responsabilided sobre el ftema
reputacional.

Evitar
Después de realizar un andlisis y
considerar que el nivel de riesgo es
demasiado alto, se determina NO
asumir la actividad que genera este
riesgo.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempeiio Institucional de Funcién Pablica, 2020.

Fuente: Guia para la Administracién del riesgo y el disefo de controles en entidades
publicas version 6, Departamento Administrativo de la Funcién Publica
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Frente al plan de accidn referido para la opcion de reducir, es importante
mencionar que, conceptualmente y de manera general, se trata de una
herramienta de planificacion empleada para la gestién y control de tareas o
proyectos. Para efectos del mapa de riesgos, cuando se define la opcidnde
reducir, se requerira la definicién de un plan de accién que especifique: i)
responsable, ii) fecha de implementacién, vy iii) fecha de seguimiento.

Nota: El plan de accién aca referido es diferente a un plan de contingencia, el
cual se enmarca en el Plan de Continuidad de Negocio y se consideraria un
control correctivo.

9 ESQUEMA DE LAS LINEAS DE DEFENSA

De conformidad con lo establecido en el MIPG, se describe la siguiente
metodologia, en la cual se define el esquema de las lineas de defensa

adoptado por la Agencia Nacional Digital:

Linea Estratégica

Alta Direccion Comité de Gestion

y Desempeiio y Comité
Institucional de Coordinacién de

Control Interno

5

Medidas de Control Interno:
(controles del dia a dia). Ejecutados
por el equipo de trabajo.

Controles de Gerencia Operativa:

(Ejecutados por un Jefe)

Este nivel analiza los riesgos y amenazas
institucionales al cumplimiento de los planes
estratégicos, tendra la responsabilidad de
definir el marco general para la gestion del
riesgo (politica de administracion del riesgo)
y garantiza el cumplimiento de los planes de
la entidad.

v’ La gestion operacional se encarga del
mantenimiento efectivo de controles
internos, ejecutar procedimientos de riesgo
y el control sobre una base del dia a dia.

v/ La gestion operacional identifica, evalla,
controla y mitiga los riesgos.
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gestion del riesgo de la 12 Linea de
e Defensa sean apropiados y funcionen
correctamente, supervisan la
implementacion de practicas de gestién de
riesgo eficaces.

‘g v' Asegura que los controles y procesos de

Media vy Alta Gerencia:

- v’ Consolidan y analizan informacién sobre

Jefes de planeacion temas clave para la entidad, base para la
o0 quienes hagan sus veces, toma d_e decisiones y de las accio_nes
preventivas necesarias para evitar

coordinadores de equipos de trabajo, materializaciones de riesgos.

comités de riesgos (donde existan),
Comité de contratacion, areas financieras,
de TIC, entre otros que generen informacién
para el Aseguramiento de la operacidn.

v’ Desarrolla los componentes de Control
Interno:
1. Liderazgo Estratégico
Enfoque Hacia la Prevencion
Evaluacion de la Gestion de Riesgo
Relacién con Entes Externos de Control.
Evaluacion y Seguimiento.

e wnN
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10.1 ROLES Y RESPONSABILIDADES

Linea estratégica

Responsable Responsabilidad frente al riesgo

* Aprobar la Politica de Gestién Integral del riesgo.

* Definir y hacer seguimiento a los niveles de aceptacién
(apetito al riesgo).

* Analizar los cambios en el entorno (contexto interno y
externo) que puedan tener un impacto significativo en la
operacion de la Agencia y que puedan generar cambios en la
estructura de los riesgos identificadosy en sus actividades de

control.
* Realizar seguimiento y analisis periédico a los riesgos
Alta  Direccion. institucionales.
Comité de * Revisar la exposicion de la entidad a los riesgos de corrupcion
Gestion y y fraude de acuerdo con los informes del canal de denuncias
Desempefio y PQRSD.
Comité * Monitorear el tratamiento de las denuncias de riesgos de
Institucional de corrupcién y fraude desde el Comité Institucional de
Coordinacién de Coordinacién de Control Interno.
Control Interno s Realimentar en el Comité Institucional de Gestién vy
Desempefio los ajustes que se deban hacer frente a la gestion
del riesgo.

* Evaluar el estado del sistema de control interno y aprobar las
modificaciones, actualizaciones y acciones de fortalecimiento
de este.

* Monitorear el cumplimiento de los estandares de conducta y
la practica de los principios y valores de los funcionarios
publicos por medio del Comité Institucional de Coordinacion
de Control Interno.

* Aprobar las directrices determinadas de la Administracién de
Riesgos aplicables a la entidad.

* Definir el marco general para la administracién del riesgo

* Presentar los cambios en el Direccionamiento Estratégico y
como estos puedan generar nuevos riesgos o modificar los
que ya se tienen identificados.

* Hacer seguimiento en el Comité Institucional de Coordinacion
de Control Interno en la implementacion de cada una de las
etapas de la gestion del riesgo y los resultados de las
evaluaciones realizadas por Control Interno.

Director(a)
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Primera linea de defensa

Responsable

Lideres de
procesos
Gerentes
proyecto

de

Responsabilidad frente al riesgo

* Realizar el andlisis de contexto y anadlisis de causas,
relacionados con cada mapa de riesgos que lidera.

* Identificar y valorar los riesgos que pueden afectar los
programas, proyectos, planes y procesos a su cargo y
actualizarlos cuando se requiera.

* Realizar la evaluacién del riesgo inherente y riesgo residual,
aplicando las actividades de control que correspondan.

* Definir, aplicar y hacer seguimiento a las actividades de

control para tratar los riesgos identificados, alineados con las

metas y objetivos de la entidad y proponer mejoras a la
gestion del riesgo en su proceso o proyecto.

Aprobar los riesgos formulados o actualizados

Supervisar la ejecucion de las actividades de control aplicadas

por el equipo de trabajo en la gestion del dia a dia. Detectar

las deficiencias delos controles y determinar las acciones de
mejora a que haya lugar, conbase en la evaluacion del disefio
de actividades de control.

Desarrollar ejercicios de autoevaluacién para establecer la

eficiencia, eficacia y efectividad de las actividades de control.

Informar a Planeacion o quien haga sus veces (segunda linea)

sobre los riesgos materializados en los programas, planes y/o

procesos a su cargo.

En el caso de los proyectos de desarrollo, el Gerente debe

informar al cliente en las reuniones de seguimiento

programadas, y coordinar con Control Interno (tercera linea)
el establecimiento del plan de mejoramiento respectivo.

Diligenciar el mapa de riesgos del proceso o proyecto

liderado, el cual debe ser aprobado por la AND (en el caso de

los proyectos, requiere aprobacion del cliente) y mantenerlo
actualizada, en caso de requerir asesoria por parte de

Planeacion, realizar la solicitud correspondiente.

*los lideres de Procesos, Proyectos, propietarios vy
responsables de Activos de Informacion son los encargados
de realizar la gestion del Riesgo sobre dichos Activos de
Informacion. El Oficial de Seguridad de laInformacion debe
promover y apoyar la ejecuciéon de esta actividad, basado
en la metodologia aprobada para tal fin.
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Segunda Linea de defensa

Responsable

Persona o equipo
asignado para
realizar las
funcionesde
Planeacién en la
AND.

Responsabilidad frente al riesgo

* Asesorar a la linea estratégica en el analisis del contexto
interno y externo, para la definiciéon de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de
aceptacién del riesgo.

Consolidar el Mapa de riesgos institucional y presentar en el
comité de gestién y desempeio los riesgos de mayor criticidad
frente al logro de los objetivos para analisis y seguimiento.
Monitorear los controles establecidos por la primera linea de
defensa acorde con la informacién suministrada por los lideres
de procesos y proyectos.

Promover ejercicios de autoevaluacién para establecer la
eficiencia, eficacia y efectividad de los controles.

Presentar a la Linea Estratégica alertas sobre eventos vy
cambios en el entorno

Profesional
asignado como
Oficial de
seguridad de la
informacion

Evaluar el cumplimiento de los controles asociados a las
Politicas de Seguridad de la Informacion

Subdirector
juridico

Monitorear la gestion contractual y generar alertas sobre
retrasos, incumplimientos u otras situaciones de riesgo
detectadas

Monitorear la gestion juridica, generando alertas sobre
retrasos, incumplimientos u otras situaciones de riesgo
detectadas en esta materia

Subdirector
administrativo /
Profesional
asignado

Hacer monitoreo a las PQRD generando alertas sobre
incumplimientos, quejas en la prestacion del servicio, tutelas u
otras situaciones de riesgo detectadas

Monitorear temas clave del ciclo del servidor (capacitacion,
bienestar, incentivos, convivencia laboral, coédigo integridad),
generando alertas sobre incumplimientos, situaciones criticas
que afectan en clima laboral y posibles afectaciones al cédigo
de integridad

Monitorear en Plan Estratégico de Tecnologias de la
Informacion - PETI

Gerentes de
proyectos

Monitorear aspectos estructurales de los temas bajo su
gestion, generando alertas sobre retrasos, incumplimientos u
otras situaciones de riesgo detectadas acorde con las materias
a su cargo
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Tercera Linea de defensa

Responsable Responsabilidad frente al riesgo

* Proporcionar aseguramiento objetivo sobre la eficacia de la
gestion del riesgo y control, con énfasis en el disefio e idoneidad
de las actividades de control establecidas en los procesos y
proyectos.

* Proporcionar aseguramiento objetivo en los procesos vy
proyectos identificados no cubiertos por la primera y segunda
linea de defensa.

Persona o * Acompafiar de forma coordinada con el equipo de Planeacion, a
equipo la primeralinea de defensa en la identificacion de los riesgos
asignado institucionales y en eldisefio de las actividades de control.

par * Llevar a cabo el seguimiento a los riesgos consolidados en los
arealizar las mapas de riesgos de conformidad con el Programa Anual de
funcionesde Auditoria.
Control Interno * Recomendar mejoras a la politica y guia de administracién del

riesgo.

* Comunicar a la Alta Direccién sobre posibles materializaciones
de riesgos criticos en la Agencia.

* Realizar acompafiamiento a los Gerentes de Proyecto de
desarrollo, sobre la aplicacidon correcta de la presente politica.

* Evaluar la eficacia de las actividades de control establecidas por
laprimera linea de defensa en los diferentes mapas de riesgo.

11.Seguimiento y Registro de riesgos materializados

El seguimiento de los riesgos identificados se realizara con base en el nivel de
riesgo residual de acuerdo con las escalas descritas en la matriz de calor
residual, asi:

Nivel de Riesgo Periodicidad de
Residual Seguimiento
Alto Trimestral
Moderado Semestral
Bajo Anual

El seguimiento principal estara en cabeza de los lideres de procesos, gerentes
de proyectos y el equipo de trabajo que se designe para este fin,
posteriormente desde el rol de Planeacion, se realizard el seguimiento de
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acuerdo con la periodicidad descrita en la tabla anterior, en el caso que sea
necesario, se realizaran las recomendaciones necesarias en relacion con el
disefio y ejecucién de los controles incluidos los controles que mitigan los
riesgos estratégicos o institucionales.

Anualmente se revisara el mapa de riesgos completo, tomando como base las
auditorias realizadas por Control Interno, los organismos de control y las
notificaciones de materializacién realizadas por los lideres de procesos y
gerentes de proyecto, con el objetivo de actualizar el mapa de riesgos
institucional conformea los cambios presentados en cada vigencia. Adicional,
en este seguimiento se realizard la verificacion de la efectividad de los
controles identificados en los riesgos de los procesos y proyectos.

El reporte de los eventos de riesgos materializados sera enviado mediante
correo electrénico por el Liderdel proceso o gerente de proyecto, al equipo
asignado con funciones de Planeacién, el cudl debe informar la situacién
presentada (incluyendo el andlisis de causas respectivo), fecha inicio y fin del
suceso, fecha dereporte, riesgo al cual estd asociado, proceso o proyecto en
donde se identificé el suceso, impacto, acciones adelantadas, actividades de
control relacionadas y consecuencias. Este reporte debe realizarse cuando el
evento del riesgo materializado se presente.

Partiendo del analisis de causas del evento materializado, se debe formular un
plan de mejora que indiquela correccion o actividades de mitigacion de este.

Los colaboradores con rol y funciones de Planeacion deben validar, consolidar
y analizar los eventos de riesgos materializados reportados por los procesos
0 proyectos, y presentar en los casos requeridos, anteel Comité de Gestion y
Desempefio aquellos que deban ser de su conocimiento y revisién. A través
del Comité de Coordinacion de Control Interno se realizara la verificacion de
la gestion realizada a los riesgos materializados.

12.MONITOREO

Primera linea de defensa

A través de autocontrol los funcionarios y contratistas de la primera linea de
defensa realizan constante verificacion de la gestidn los controles y planes de
mitigacion del riesgo. Se debera realizar el reporte de seguimiento de manera
cuatrimestral para riesgos de corrupcion y semestral para riesgos de gestién
y de seguridad de la informacion.

Segunda linea de defensa
De acuerdo con la informacidn reportada por la primera linea de defensa,
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Planeacién analiza las situaciones asociadas a la gestién de riesgos en el
marco de cambios, o necesidades de mejora que se deban gestionar en los
riesgos de la entidad, informando a la primera linea sobre lo observado en los
respectivos reportes.

Tercera linea de defensa

Este monitoreo lo gestiona el (la) profesional de Control Interno, quién
realizard evaluacidon al cumplimiento de las acciones establecidas en los
mapas de riesgos. De acuerdo con la programacién de Plan anual de
auditorias se analizara la efectividad de los controles asociados a los riesgos

13. COMUNICACION

Los colaboradores con rol y funciones de Planeacion y Control Interno
coordinaran las acciones necesarias para promover la comunicacién de
informacidon que promueva la cultura de gestion integral de los riesgosen la
AND.

De igual forma, Planeacién coordinara la divulgacion y publicacién de las de
riesgos, de acuerdo con las necesidades de divulgacion y las partes
interesadas a quienes se dirija la publicacion, principalmente considerando:
la pagina web vy la intranet.

Respecto a los riesgos de Seguridad de la Informacidn, todas las novedades
se comunicaran al Oficial de Seguridad de la Informaciéon y se dejard la
documentacién asociada, que puede ser por correo electrénicou oficio, de
igual manera el/la Oficial deberd presentar en el Comité de Gestién y
Desempefio dichas novedades.

14.CUMPLIMIENTO

La presente Politica se debe aplicar en todos los procesos y por todos los
colaboradores de la Agencia.

15.VIGENCIA DE LA POLITICA

La politica se revisarda y actualizard, cuando se presenten cambios
organizacionales, del entorno, operativos o normativos que afecten a la
Entidad. Asi mismo, se revisard cuando ocurran cambios de alcance que
obliguen a su fortalecimiento, o de acuerdo con los resultados de las
actividades de seguimiento y control definidos. De igual manera, cuando sea
necesario incluir las observaciones o recomendaciones presentadas por
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control interno en los informes de seguimientos, o los resultados de las
evaluaciones llevadas a cabo por los organismos de control.

16. CONTROL DE CAMBIOS

REVISION No.

FECHA

DESCRIPCION DEL CAMBIO

1

25/09/2018

Emisidon del Documento

2

16/12/2019

Actualizacion del documento de acuerdo con
el contexto de laAgencia.

11/10/2021

Actualizaciéon del objetivo, cambio del numeral
de los objetivos especificos, inclusion de
definiciones, inclusion del punto 6 y 7, de
acuerdo con la ultima versién de la Guia para la
administracion delriesgo y el disefio de controles
en entidades publicas (versién 5).

Funcion Puablica, diciembre 2020 y ajuste del
numeral 9.

27/06/2024

e Ajuste en redaccion del objetivo de la
politica incluyendo la relacién con los objetivos
institucionales

e Ajuste en redaccion de objetivos
especificos

e Ampliacién de definiciones (riesgo
seguridad digital y riesgo fiscal)

e Referenciacion de Guia para la
administracion del riesgo y el diseno de
controles en entidades publicas versién 6

e Eliminacion de referenciacion de la Guia
para la administracion de riesgos de la Agencia
Nacional Digital. La informacidn alli dispuesta
se consolidé en la actual politica

e Seincluye la misién, visién y objetivos
estratégicos de la entidad

e  Se ajusta redaccidn sobre apetito y
tolerancia de riesgo para riesgos de corrupcion
e Seincluye la seccién de estrategias para
compartir el riesgo (reducir, aceptar, mitigar,
transferir y evitar

e Seincluye el capitulo de roles y
responsabilidades para cada una de las lineas
de defensa. Este capitulo estaba incluido en la
Guia para la administracién del riesgo de la
entidad.

e Seincluyen roles para profesional asignado
a oficial de seguridad de la informacion, al
subdirector juridico, y al subdirector
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administrativo, en el marco de los requisitos
que evalta el Formulario Unico de reporte de
Avances en la Gestion FURAG.

e Seincluye capitulo de seguimiento y
registro de riesgos materializados

e Seincluye capitulo de monitoreo de riesgos
e Se ajusta la redaccion del capitulo 12
“Comunicacion”
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