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1. INTRODUCCON

La Corporacion Agencia Nacional de Gobierno Digital —AND—, en la gestién de
seguridad de la informacion establece condiciones adecuadas para la optima
operacion de los activos de informacion y la infraestructura tecnoldgica que soporta
los procesos de la entidad, para fortalecer la confidencialidad, disponibilidad, e
integridad de la informacién. Asi mismo propende por el cumplimiento de las
directrices del Gobierno Nacional relacionadas con la seguridad y privacidad de la
informacidn, seguridad digital, la proteccién de los datos personales, el habeas data,
manejo de la imagen de la entidad, de proveedores y terceros con los que la Entidad
tenga vinculos aplicando metodologias de valoracion y tratamiento de los riesgos
segun la normatividad vigente. El presente Manual de Politicas de Seguridad Digital y
Privacidad de la Informacidn, es el documento donde se relacionan las politicas a
desarrollar de manera detallada, clara y especifica, para la protecciéon de los activos
de informacion que soportan los procesos de la entidad y que apoyan la
implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI)

2. OBJETIVO

Establecer lineamientos para preservar la confidencialidad, integridad y disponibilidad
de la informacion en la Corporacion Agencia Nacional de Gobierno Digital —AND—, a
través de la implementacidon del Sistema de Gestidon de Seguridad de la Informacion
y Privacidad de la Informacion, conforme al cumplimiento del Modelo de Seguridad y
Privacidad de la Informacion - MSPI con los requisitos legales, estratégicos, tacticos
y operativos que aplican a la Entidad.

3. ALCANCE

Estas politicas, aplican a todos los niveles funcionales y organizacionales de la AND,
a todos sus empleados de planta, contratistas, proveedores, y cualquier tercero que
preste sus servicios, acceda, maneje o trate informacién de la Entidad, asi como
aquellas personas o terceros que en razén del cumplimiento de sus funciones y las de
la AND compartan, utilicen, recolecten, procesen, intercambien o consulten su
informacidn, al igual que a las entidades de control y demas entidades relacionadas
gque accedan, ya sea interna o externamente a cualquier activo de informacion,
independientemente de su ubicacion. De igual manera, aplica a toda la informacion
creada, procesada o utilizada por AND, sin importar el medio, formato, presentacién
o lugar en el cual se encuentre.
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4. DEFINICIONES

Acceso a la Informacion Puablica: Derecho fundamental consistente en la facultad
gue tienen todas las personas de conocer sobre la existencia y acceso a la informacion
publica en posesidn o bajo control de sujetos obligados (Ley 1712, 2014).

Activo: En relacion con la seguridad de la informacidon, se refiere a cualquier
informacidon o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacion. (Modelo de Seguridad
y Privacidad de la Informacién, 2021).

Activo de Informacion: Se denomina activo a aquello que tiene algun valor para la
organizacion y por tanto debe protegerse. De manera que un activo de informacién
es aquel elemento que contiene o manipula informacién sensible y/o importante para
la JBB. (Ley 1712, 2014).

Amenaza: Posible violacién de la seguridad digital que tiene el potencial de ocurrir
total o parcialmente en el entorno digital. Se caracteriza por la aparicion de una
situacion donde uno o mas actores (externos o internos) adelantan una o varias
acciones con la capacidad de alterar una infraestructura fisica, un sistema de
informacion o la integridad de la informacién en si. (Politica Nacional de Confianza y
Seguridad Digital [Documento CONPES 3995], 2020).

Analisis de riesgos: Proceso de comprender la naturaleza del riesgo y determinar
su nivel de riesgo. (Modelo de Seguridad y Privacidad de la Informacién, 2021).

Archivo. Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestidén, conservados respetando aquel orden para
servir como testimonio e informacién a la persona o institucion que los produce y a
los ciudadanos, como fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 1712, 2014).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley Estatutaria 1581. Art 3, 2012).

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley Estatutaria 1581. Art 3, 2012).

Ciberseguridad: se entiende como la capacidad del Estado para minimizar el nivel
de riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de
naturaleza cibernética, buscando la disponibilidad, integridad, autenticacion,
confidencialidad y no repudio de las interacciones digitales. La ciberseguridad tiene el
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fin de proteger a los usuarios y los activos de Estado en el Ciberespacio y comprende
el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion del riesgo, acciones, investigacién y
desarrollo, formacién, practicas idoneas, seguros y tecnologias que pueden utilizarse
para dicho fin.(Politica Nacional de Confianza y Seguridad Digital [Documento
CONPES 3995], 2020)

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccion entre
usuarios. (Resolucion CRC 2258 de 2009).

Clasificacion de activos: Se debe analizar cada activo de informacion para
determinar los niveles de: confidencialidad, integridad y disponibilidad. Los
parametros a tener en cuenta para medir estos valores se definen en funcién a la
clasificacién de la informaciéon y nivel de servicios, teniendo como resultado el nivel
de importancia de cada uno de los activos de informacién inventariados. (Ley 1712,
2014).

Confidencialidad: propiedad de que la informacién no se pone a disposicion ni se
revela a personas, entidades o procesos no autorizados. (ISO/CEI 27000, 2018).

Control: Medida que modifica el riesgo. Sindnimo salvaguarda (ISO/CEI 27000,
2018).

Custodio: persona o entidad con la responsabilidad de proteger y vigilar un activo
que se encuentra bajo su responsabilidad por efectos de su labor dentro de la entidad.

Datos Abiertos. Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacién, los cuales estan bajo la custodia de las entidades publicas o privadas
gque cumplen con funciones publicas y que son puestos a disposicidon de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos. (Ley 1712, 2014)..

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley Estatutaria 1581. Art
3,2012)

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible
son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
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registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto
1377 Art 3, 2013)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
sOlo es relevante para el titular. (Ley Estatutaria 1581. Art 3, 2012)

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicién, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377
Art 3, 2013)

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una érbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite
a dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Disponibilidad: propiedad de ser accesible y utilizable bajo demanda por una entidad
autorizada. (ISO/CEI 27000, 2018).

Documento de archivo. Es el registro de informacion producida o recibida por una
entidad publica o privada en razén de sus actividades o funcione. (Ley 1712, 2014).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley Estatutaria 1581. Art 3,
2012).

Gestion de incidentes de seguridad de la informacién: Conjunto de procesos
para detectar, informar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/CEI 27000, 2018).

Gestion de riesgos: Actividades coordinadas para dirigir controlar una organizacion
con respecto al riesgo. Se compone de la evaluacién y el tratamiento de riesgos.
(ISO/CEI 27000, 2018).

Incidente de seguridad de la informacion: Unico o una serie de eventos de
seguridad de la informacidén no deseados o inesperados que tienen una probabilidad
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significativa de comprometer las operaciones comerciales y amenazar la seguridad de
la informacién, (ISO/CEI 27000, 2018).

Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen. (Ley 1712, 2014).

Informacion publica. Es toda informacién que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad (Ley 1712, 2014).

Informacion publica clasificada. Es aquella informacidon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 (Ley 1712, 2014).

Informacion publica reservada. Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 (Ley 1712, 2014).

Integridad: La propiedad de salvaguardar la exactitud y complejidad de la
informacién. (ISO/CEI 27000, 2018).

Parte interesada (Stakeholder): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisidn o actividad.
(Modelo de Seguridad y Privacidad de la Informacién, 2021).

Riesgo: La posibilidad de que las amenazas exploten las vulnerabilidades de un activo
de informacion o grupo de activos de informacidn y, por lo tanto, causen dafio a una
organizacion. (ISO/CEI 27000, 2018).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion. (ISO/CEI 27000, 2018).

Seguridad digital: es la situacién de normalidad y de tranquilidad en el entorno
digital(ciberespacio), derivada de la realizacion de los fines esenciales del Estado
mediante (i) la gestion del riesgo de seguridad digital; (ii) la implementacion efectiva
de medidas de ciberseguridad; y (iii) el uso efectivo de las capacidades de
ciberdefensa; que demanda la voluntad social y politica de las multiples partes
interesadas y de los ciudadanos del pais. (Politica Nacional de Confianza y Seguridad
Digital [Documento CONPES 3995], 2020).
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Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccién, almacenamiento, uso, circulacion
o supresion. (Ley Estatutaria 1581. Art 3, 2012).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas (ISO/CEI 27000, 2018)

5. NORMATIVIDAD.

La normatividad de vigente en términos de seguridad de la Informacién se encuentra
relacionada en las Politica general de seguridad de la informacién de la Corporacion
Agencia Nacional de Gobierno Digital —AND—.

6. POLITICAS E,SPEC]'IFICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

La Corporacién Agencia Nacional de Gobierno Digital —AND—, establece a
continuacion, los siguientes lineamientos de seguridad Digital y privacidad de la
informacion, los cuales deberan ser cumplidos por todos los empleados de planta,
contratistas, terceros, usuarios y visitantes. Los lineamientos de seguridad estan
clasificados en diferentes tematicas, teniendo en cuenta el contexto interno y externo
de la entidad.

6.1. POLITICAS DE CONTROLES ORGANIZACIONALES.

La Direccién General de la AND, que por medio de la Resolucién No 35 DE 2023,
establece el reglamento de funcionamiento del Comité Institucional de Gestion vy
Desempefio de la Corporacion Agencia Nacional Digital, dentro de su funciones tiene;
“Asegurar la implementacion y desarrollo de las politicas de gestion y directrices en
materia de seguridad digital y de la informacion”, por lo cual establecera y divulgara
los lineamientos especificos para la identificacion, clasificacidon, valoracidon y buen
uso de los activos de informacidn, con el objetivo de garantizar su proteccion.

6.1.1. Organizacion de Seguridad Digital y Privacidad de la Informacion.

a) Los activos de informacién deben estar bajo la responsabilidad del duefo del
activo para evitar conflicto y reducir oportunidades de modificacion (intencional
0 no), no autorizada o mal uso de los activos de informacion.

b) El oficial de seguridad o el profesional de seguridad de la informacién debe
mantener y documentar los contactos con autoridades (COLCERT, CSIRT,
Policia, etc.) u otros especializados, con el fin de contactar en caso de que se
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d)

e)

f)

g)

h)

presente un incidente de seguridad de la informacién catalogado como grave o
muy grave y requiera de asesoria externa.

La AND, a través del Gestion de TI y Seguridad y Privacidad de la Informacion,
asi como el personal que se determine, deberan mantener contacto con grupos
de interés especializados en seguridad y privacidad de la informacién, con el
fin de compartir e intercambiar conocimientos, que permita la mejora continua
del Sistema de Gestion de Seguridad de la Informacion- Digital de la Entidad.

La AND, durante el proceso de seleccién de personal de empleados de planta o
contratistas, realizara verificacion de antecedentes disciplinarios de los
candidatos sin importar el cargo o posicién al cual se postulen.

Todo el personal que labore en la entidad o preste servicios a la misma debera
firmar Formato Acuerdo de Confidencialidad, asi mismo de conocimiento y
aceptacién de las politicas definidas para la seguridad de la informacion.

Para efectos de acuerdos o convenios, se considerard como informacion
confidencial todo dato, documento, material, conocimiento o cualquier otra
informacién que atienda a los presupuestos del articulo 18 y 19 de la Ley 1712
de 2014 y que sea revelada al Receptor durante el curso de su relacién laboral,
contractual o de cualquier indole, exceptuando aquella que sea de dominio
publico acorde con el principio de maxima publicidad. La obligacién de
confidencialidad permanecera en vigor en los términos previstos por la ley,
independientemente de la razén de dicha terminacidn.

La AND debe propender por mantener alineado el proceso de gestion de
eventos e incidentes y la gestidn de riesgos con las actividades de inteligencia
de amenazas, con el fin de evitar posibles impactos a las operaciones de la
Entidad.

Es responsabilidad de los supervisores de los proyectos y/o contratos que
verifiquen los requisitos de seguridad de la informacién para los productos o
servicios que entregara el proyecto, deben determinarse utilizando varios
meétodos, incluida la derivacidn de los requisitos de cumplimiento de la politica
de seguridad de la informacion, las politicas y las reglamentaciones especificas
del tema. Asi mismo otros requisitos de seguridad de la informacién de
actividades como las revisiones de incidentes, uso de umbrales de
vulnerabilidad o planificacién de contingencias, asegurando asi que la
arquitectura y el disefio de los sistemas de informacién estén protegidos contra
amenazas conocidas basadas en el entorno operativo.

Los supervisores de contratos, gerentes o responsables de los proyectos deben
reportar en el caso de materializacion los incidentes, eventos o riesgos de
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i)

seguridad, con el fin de dar aplicar el procedimiento de notificacién y gestién
de incidentes de seguridad de la informacién y de la de Gestidén de riesgos.

Es responsabilidad de los supervisores de los proyectos contar con el analisis y
gestiéon de los riesgos de Seguridad y privacidad en la matriz correspondiente
de la Entidad.

6.1.2. Uso Aceptable de la Informacion y Otros Activos Asociados

a)

b)

d)

Los activos de la Corporacion Agencia Nacional de Gobierno Digital —AND,
deben ser identificados, clasificados, valorados y controlados para garantizar
su uso, proteccion y recuperacion ante desastres. Por tal motivo, el proceso de
Seguridad y privacidad de la informacion, con el acompafiamiento permanente
la Subdireccion de Desarrollo y Servicios Ciudadanos Digitales , el proceso de
Gestion de TI , el Oficial de Seguridad y Privacidad de la Informacién o quien
haga sus veces y la Oficina Asesora de Planeacién, disefiara una metodologia
con los lineamientos necesarios para llevar el inventario de los activos de
informacién, discriminado por procesos y dependencia, tipo, nivel de criticidad,
clasificacién, ubicacidén, responsable, custodio, y demas atributos que la
entidad defina.

La AND, debe realizar revisiones periddicas de la informacion identificada y
otros activos se seguridad digital asociados contra el activo inventario minimo
una vez a afno.

Con el objetivo de establecer los controles de seguridad fisicos y digitales, las
dependencias o duefios de los activos que tienen la custodia de la informacién
generada en el marco de su funcién se encargaran de proteger la informacion,
asi como de mantener y actualizar el inventario de activos de informacién
relacionados con sus servicios (informacion fisica o digital, software, hardware
y recurso humano), bajo los parametros que establezca el proceso de
Seguridad y privacidad de la informacion -AND.

La Subdireccion Administrativa debera implementar los controles necesarios
para que los archivos de gestidn cuenten con los mecanismos de seguridad
apropiados, de acuerdo con las Tablas de Retencién Documental- TRD, con el
fin de proteger y conservar la confidencialidad, integridad y disponibilidad de
la informacidn fisica en la AND.

Los recursos de informacion de la AND solo pueden ser utilizados para fines
autorizados relacionados con el desarrollo de actividades laborales y los
objetivos de la Entidad. Queda estrictamente prohibido el uso de los recursos
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f)

9)

h)

para actividades personales o cualquier actividad que viole la ley, las politicas
de la AND vy los derechos de terceros.

Los empleados de planta, contratistas y proveedores que tengan acceso a la
informacién de la Entidad, deben cumplir con todas las leyes, regulaciones y
normas éticas aplicables en el uso de los recursos. Esto incluye el respeto a los
derechos de autor, la privacidad de los datos, la confidencialidad de la
informacién sensible y la prohibicion de difamacidén, acoso, discriminacion u
otras conductas inapropiadas.

Los empleados de planta, contratistas y proveedores que tengan acceso a la
informacidén de la Entidad, deben respetar la privacidad de la informacién de la
AND y no divulgar informacion confidencial o sensible a terceros no
autorizados. Se deben seguir los lineamientos y procedimientos establecidos
para el manejo y proteccién de la informacidon confidencial. Todos los deben
firmar el formato acuerdo de confidencialidad y la AND, se reserva el derecho
de monitorear y auditar el uso de los recursos de informacion para asegurar el
cumplimiento de esta politica y garantizar la seguridad de la informacion. Los
usuarios deben estar conscientes de que el uso de los recursos puede ser
monitoreado y registrado.

No se deben reutilizar documentos para impresién con datos personales,
semiprivados, privados o sensibles o documentos catalogados como publica
reservada o publica clasificada.

No se debe dejar desatendidos por parte de la Infraestructura tecnoldgica de
la AND y sin ningln control de acceso documentos fisicos, medios de
almacenamiento externo (USB, discos duros, SD Card, CD, DVD, entre otros),
Tokens y otros activos de informacién en los puestos de trabajo, oficinas, salas
de reuniones o lugares de acceso publico.

6.1.3. Clasificacion de la Informacion.

a)

b)

El duefio de los activos de informacion debe clasificar estos activos teniendo en
cuenta la Procedimiento Gestion y Clasificacidn de Activos de Informacion AND.

El empleado de planta, contratista, proveedor y/o tercero responsable del
activo de informacién debe asegurarse de que el activo esta inventariado en la
Matriz Formato Registro de Activos de Informacién de la AND, con el apoyo de
Oficial de Seguridad de la Informacién o el profesional designado para su
debido registro.
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)

d)

El empleado de planta, contratista, proveedor o tercero responsable del activo
de informacion debe asegurarse de que los activos estan clasificados vy
protegidos apropiadamente, restringiendo la informacién, para proteger la
integridad de la informacion y garantizar la disponibilidad, asi como dar
cumplimiento a los requisitos legales relacionados con la confidencialidad,
integridad o disponibilidad de la informacién. De igual forma los activos
distintos de la informacion esta clasificada en el Formato Registro de Activos
de Informacién-AND.

El dueiio de los activos de informacién debe etiquetar los activos teniendo en
cuenta las Tablas De Retencién Documental

6.1.4. Transferencia de Informacion.

a)

b)

d)

e)

la Corporacién Agencia Nacional de Gobierno Digital —AND definira
procedimientos y lineamientos para la transferencia segura de informacion
interna o externamente, de tal forma que se garantice la integridad y
confidencialidad de la informacién.

La AND, firmara el Formato Acuerdo de Confidencialidad, con los colaboradores
e incluird una clausula de confidencialidad en los contratos con terceros que
tengan acceso a la informacién y que por alguna razén requieran conocer o
intercambiar informacién interna y confidencial. En este acuerdo quedaran
especificadas las responsabilidades para el intercambio de la informacion para
cada una de las partes y se firmaran antes de permitir el acceso o uso de dicha
informacion.

Los empleados de planta o contratistas de la AND solo podran suministrar
informacién a través de los canales o acceso seguros identificados en los
anexos técnicos en los contratos o en los lineamientos de intercambio de
informacion.

Ningun Empleados de Planta, Contratista o Terceros deben revelar o
intercambiar informaciéon catalogada como publica clasificada y publica
reservada, confidencial o privada, sin cumplir con el proceso formal de
requisicion de la informacién.

El intercambio o transferencia de informacidon se debe realizar, teniendo en
cuenta la normativa legal vigente aplicable.
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6.1.5. Control de Acceso.

a)

b)

c)

d)

Los propietarios o duefios de los activos de informacién, teniendo en cuenta el
tipo de activo, deberan establecer medidas de control de acceso a nivel de red,
sistema operativo, sistemas de informacion, servicios de tecnologias (on
premise o en nube) e infraestructura fisica (instalaciones y oficinas), todo esto
con el fin de mitigar riesgos asociados al acceso a la informacion, infraestructura
tecnoldgica e infraestructura fisica de personal no autorizado y asi propender
por salvaguardar la integridad, disponibilidad y confidencialidad de la
informacién La Corporacidon Agencia Nacional de Gobierno Digital —AND.

La Entidad debe establecer lineamientos y procedimientos formales de control
de acceso, con el fin de proteger la informacion y llevar la trazabilidad en cuanto
uso por parte del personal autorizado.

Todos los empleados de planta o contratistas de la AND deberan asumir la
responsabilidad sobre la informacion fisica o digital que accedan y procesan
dando un uso adecuado con el fin de salvaguardar la confidencialidad, integridad
y disponibilidad de la informacién.

La AND, debe implementar controles de acceso fisico y légico a la informacién
de la entidad y otros activos asociados en relacion a los requisitos con
proveedores y de seguridad de la informacion para proteger el acceso
autorizado y evitar el acceso no autorizado a la informacidn y otros activos
asociados.

6.1.6. Seguridad de la Informacion en la Relaciones con los Proveedores.

a)

b)

La Subdireccién Juridica deberd establecer en el momento de suscribirse
contratos los compromisos establecidos de confidencialidad de la informacién y
el cumplimiento de las politicas de seguridad de la informacion en la AND.

La Subdireccion Juridica debe asegurar la inclusién de Clausulas de Seguridad
de la Informacién y Privacidad de los Datos Personales por parte de los
Proveedores, permitiendo a la AND, revisar o auditar el cumplimiento de las
politicas por parte de los proveedores.
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c) La Subdireccién Juridica deberd establecer lineamientos para el cumplimiento
de las obligaciones contractuales en relacion de Seguridad de la Informacion
con terceros o proveedores.

d) La Subdireccion Juridica deberd establecer en los contratos con terceros y
proveedores los requisitos legales y regulatorios relacionados con la proteccién
de datos personales, los derechos de propiedad intelectual y derechos de autor.

e) La Gestion TI con el apoyo de la Seguridad de la Informacion deberan
documentar, establecer controles y permisos cuando un tercero o proveedor
requiera tener accesos a la informacién por medio de la infraestructura
tecnoldgica de la AND.

f) La Gestion TI debera verificar mensualmente el cumplimiento de Acuerdos de
Nivel de Servicio establecidos con sus proveedores de tecnologia.

g) Cualquier cambio en los servicios o ejecucidon de estos dentro del contrato o en
los acuerdos de niveles establecidos entre las partes deben ser gestionados con
el supervisor y realizar la gestién de cambios establecida.

6.1.7. Seguridad de la Informacion para el Uso de Servicios en la Nube.

a) La Corporaciéon Agencia Nacional de Gobierno Digital —AND a través de los
administradores de la infraestructura tecnoldogica serd la encargada de
mantener la seguridad y privacidad de la informacidon y los servicios de
procesamiento de informacién en plataformas de computacién en la nube que
son utilizados por la Entidad, garantizando su continuidad, cumpliendo los
niveles de servicio requeridos aplicando las politicas y lineamientos definidos.
Los contratos o convenios que impliquen el aprovisionamiento de servicios en
la nube deberan incluir obligaciones para la prestacion de servicios tecnoldgicos
y aprovisionamiento de infraestructura, de cara a la mitigacion de posibles
riesgos.

b) El uso de los servicios de computacién en la nube dispuestos en la Entidad debe
ser exclusivo para el cumplimiento de las funciones u obligaciones
encomendadas de los empleados de planta o contratistas, no esta autorizado el
uso de servicios de computacién en la nube para fines personales.
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)

d)

Los administradores de la infraestructura tecnolégica deben establecer
mecanismos de autenticacidn, autorizacién y registro para cada una de las
actividades realizadas sobre el almacenamiento en la nube.

La Gestién de TI y los administradores de la Infraestructura Tecnoldgica,
implementaran estrategias para el respaldo de la informacién alojada en la
nube.

La descarga de informacion de la nube en equipos personales con control de
acceso no autorizados por parte de empleados de planta y/o contratistas sera
tratado como un incidente de seguridad de la informacion.

6.1.8. Politica Especifica Sobre la Proteccion de los Derechos de

a)

b)

d)

Propiedad Intelectual.

La AND, se compromete a garantizar la identificacién, documentacion y
cumplimiento de la legislacion asociada a la seguridad de la informacion,
incluyendo aquella relacionada con confidencialidad, proteccién de datos
personales, los derechos de autor y la propiedad intelectual. Dentro de este
propdsito, se incluye velar por que el software instalado en los recursos de la
plataforma tecnoldgica cumpla con los requisitos legales y de licenciamiento
aplicables.

La AND, debera realizar la actualizaciéon de la Matriz de Requisitos Legales para
su control y seguimiento, con el apoyo del Oficial de Seguridad y Privacidad de
la Informacién y el Oficial de Datos Personales, o quien haga sus veces, de
acuerdo con lo establecido por el Gobierno Nacional, entre ellos los referentes
a derechos de autor y propiedad intelectual, proteccidon de datos personales, ley
de transparencia y del derecho de acceso a la informacién publica.

La Subdireccidon Juridica y los Lideres de Proceso seran responsables de
determinar los lineamientos pertinentes de derechos de autor y propiedad
intelectual sobre toda la informacidn (documentos, disefios, cddigos fuente,
bases de datos, o demas activos de informacion), que se generen, notificando
y dejando claro a todos los usuarios dicha propiedad en los diferentes contratos
o convenios establecidos. Subdireccion Juridica de la Agencia.

Los empleados de planta y/o contratista, No deben descargar materiales sujetos
a propiedad intelectual en los equipos de la organizacion.
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e)

f)

6.2.

La AND, deberda brindar definiciones y recomendaciones para la gestion,
proteccién y exposicién de los aspectos general desde propiedad intelectual -
derechos de autor, con la finalidad de contribuir a su adecuado manejo al
interior de la Entidad y promover la gestion del conocimiento, su posible
proteccidon y la gestién estratégica de la misma, en la aplicacién de la guia
establecida en el Sistema Integrado de Gestién de la AND.

Los contratos establecidos para el desarrollo de software por parte de
contratistas de la AND o contratados con terceros deben especificar los acuerdos
sobre propiedad, entrega y custodia del cdédigo fuente y sus respectivas
versiones, documentaciéon técnica y de uso del software o sistema de
informacién, derechos de propiedad intelectual, incluir los soportes del
desarrollo de las actividades establecidas. Implementar acciones que permitan
dar cumplimiento de los requisitos legislativos, de reglamentacién vy
contractuales relacionados con los derechos de propiedad intelectual y el uso
de productos de software patentados.

POLITICAS CONTROLES RECURSO HUMANO

6.2.1. Politica Trabajo a Distancia

a)

b)

6.3.

La AND, definira las condiciones para la implementacion de la politica de trabajo
a distancia en casa y/o teletrabajo como herramienta estratégica de la
transformacién cultural de la Entidad, que corresponde a una modalidad
organizacional del empleo.

Gestidon de TI, apoyara la evaluacion de los activos fisicos y de informacion que
estén vinculados a las actividades de trabajo a distancia y/o teletrabajo, con
base en ello, realizar una evaluacion de riesgos aplicada a esos activos,
implementando los controles adecuados para mitigar y eliminar los riesgos
identificados. Asi mismo apoyara en la verificacién y configuracién de las
conexiones seguras que no impacten el desarrollo de las actividades de
empleados de planta y contratistas en el cumplimiento de los objetivos de la
Entidad.

POLITICAS DE CONTROLES FISICOS

6.3.1. Politica Especifica de Escritorio y Pantalla Despejados
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a)

b)

d)

Se debe guardar bajo llave la informaciéon considerada como confidencial o
critica (idealmente en una caja fuerte, gabinete u otra forma de mueble con
seguridad) cuando no se requiera, especialmente cuando se entregue la
informacién por terminacidn de contrato; cada dependencia debe tener
documentado en tablas de retencién documental.

Es necesario proteger los dispositivos de punto final del usuario ejemplo
mediante cerraduras con llave u otros medios de seguridad cuando no estén
en uso o desesperado) dejar los dispositivos de punto final de usuario
desconectados o protegidos con un mecanismo de bloqueo de pantalla y
teclado controlado por un mecanismo de autenticacion de usuario cuando estan
desatendidos. Todos los equipos de cdmputo y sistemas deben configurarse
con una funcion de tiempo de espera o cierre de sesidon automatico; reglas de
bloqueo directorio activo o bloqueo local y socializarse.

La AND debera realizar el buen uso de impresoras con una funcién de
autenticacién o control de acceso optimizando la reducciéon en el consumo de

papel.

La AND deberd almacenar de forma segura documentos y medios de
almacenamiento extraibles que contengan informacion confidencial, asi mismo
cuando ya no se necesiten, desecharlos mediante mecanismos seguros de
eliminacién.

Gestion de TI deberad establecer y comunicar reglas y orientacion para la
configuracién de ventanas emergentes en las pantallas (p. ej., desactivar las
nuevas ventanas emergentes de correo electrénico y mensajeria, si es posible,
durante presentaciones, pantallas compartidas o en un area publica);
configuracién de seguridad office 365 doble factor de autenticacion.

6.3.2.Gestion de Medios de Almacenamiento Extraibles

a)

Los medios de almacenamiento o llaves criptografica utilizados para gestion de
informacién en la AND se deben almacenar en un entorno seguro y protegido
de acuerdo con su clasificaciéon de activo de informacién y protegerlos contra
amenazas ambientales (como calor, humedad, campo electrénico o
envejecimiento), de acuerdo con las especificaciones de los fabricantes.
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b)

d)

f)

6.4.

Gestion de TI si es necesario por solicitud proteger la informaciéon en medios
de almacenamiento extraibles debera usar técnicas criptograficas para la
confidencialidad o la integridad de la informacién que son consideradas con
criticas o importantes.

La AND dispone de herramientas colaborativas para almacenar multiples copias
de informacidon valiosa que se encuentre en medios de almacenamiento
separados para reducir aun mas el riesgo de dano o pérdida de informacidn
con incidente.

Gestion de TI sera el responsable de habilitar o bloquear los puertos de medios
de almacenamiento extraibles si existe una solicitud o por gestion de la
seguridad razon organizativa

Gestion de TI debera realizar eliminar datos de forma segura o formatear los
medios de almacenamiento antes de reutilizarlos, para minimizar el riesgo de
fuga de informacion confidencial a personas no autorizadas.

La AND debera tener el registro Baja de Bienes y/o en la recogida y eliminacion
de medios de almacenamiento propiedad de la Entidad ¢ en conformidad con
el Manual Operativo para la Administracién de Bienes de la AND vy el
diligenciamiento Formato correspondiente de Baja de Bienes.

POLITICAS DE CONTROLES TECNOLOGICOS

6.4.1.POLITICA CONFIGURACION Y EL MANEJO SEGUROS DE LOS

DISPOSITIVOS DE PUNTO FINAL DEL USUARIO.

6.4.2.Politica de Respaldo

a) Gestion de TI debera elaborar y gestionar un plan o bitdcora de copias de

informacién donde se identifique los registros precisos y completos de las
copias de seguridad.

b) Gestion de TI debera contar con un procedimiento de restauracion

documentado con medidas de respaldo para cubrir toda la informacion de los
sistemas, las aplicaciones y los datos necesarios para recuperar el sistema
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completo en caso de un desastre en caso de sistemas y servicios criticos en el
caso de requerir solicitar documentacién a los terceros.

c) El Procedimiento de restauracién debe incluir el monitorear la ejecucién de las
copias de seguridad y abordar las fallas de las copias de seguridad
programadas en la AND, para garantizar la integridad de las mismas

d) Gestion de TI sera el responsable de almacenar las copias de seguridad en un
lugar remoto seguro y protegido, a una distancia suficiente para escapar de
cualesquiera dafios por un desastre si se requiere.

a) Gestion de TI deberd realizar o solicitar a las terceras pruebas de restauracion
de las copias de seguridad y estar documentadas.

b) La AND, debe determinar los requisitos de copia de seguridad y como se
aplican para los servicios en la nube, priorizando las copias de seguridad de la
informacidn, las aplicaciones y los sistemas de la entidad en el entorno del
servicio en la nube.

c) Gestion de TI debera por medio de los lineamientos de las Tablas de Retencion

Documental -TRD, cumplir con y el periodo de retencién de la informacion |
esencial debe determinarse, teniendo en cuenta cualquier requisito para la
retencion de copias de archivo.

6.4.3.Politica de Gestion de Registros

a)

b)

La AND, protegera los registros (documentos, bases de datos, logs de
auditoria), frente a afectacién, pérdida, destruccion, alteracion, acceso o
divulgacion no autorizada de acuerdo con los requisitos legales y contractuales
vigentes.

Los registros deben ser clasificados en la AND, de acuerdo con al Procedimiento
Gestion y Clasificacién de Activos de Informacidon y al programa de gestion
documental, con los tiempos de retencion, tipo de almacenamiento, controles
de seguridad y demas elementos propios de este sistema de gestion.

Una vez terminado el tiempo de vida util de los medios de almacenamiento de
los registros o cuando la informacidon ya no sea requerida por la AND, la
informacién debe ser retirada y destruido dichos medios de manera segura de
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d)

f)

9)

h)

i)

acuerdo con los lineamientos establecidos por Gestidon Documental y Gestién
de TIL.

Los tiempos de retencion, medios de almacenamiento, y tratamiento de los
registros de la AND, de propiedad, responsabilidad o encargo, deben ser
establecidos de acuerdo con la legislacion vigente aplicable a través de las TRD.

La AND, podra poner a disposicién los registros a las diferentes autoridades
judiciales que lo requieran para casos de investigacion propia de casos que
sean justificados. Asi mismo, esos casos deben ser evaluados por la
Subdireccidén Juridica quien a su vez determinara el debido procedimiento
frente a la disposicidn de los registros conservando el cumplimiento legal de la
AND vy la proteccion de los datos.

Cuando sea requerido entregar registros por orden judicial, la AND, realizara
dicha entrega conservando la proteccién de esta de acuerdo con politicas vy
lineamientos establecidos y acordados con el ente judicial.

La infraestructura tecnoldgica debera contar con la sincronizacion de relojes o
que todos los sistemas tengan fuentes de tiempo sincronizadas permitiendo la
correlacion de registros entre sistemas para el analisis, alerta e investigacién
de incidentes.

La infraestructura tecnoldgica debera configuraciones que permitan proteger y
revisar los registros para mantener la responsabilidad de los usuarios
privilegiados. Asi como la administracion del control de acceso y privilegios.

Gestion de TI sera responsable de la implementacion de controles que deben
tener como objetivo proteger contra cambios no autorizados en la informacion
de registro y problemas operativos con la instalacion de registro(fallas vy
alteraciones).

La infraestructura tecnoldgica debera considerar el uso de técnicas Hashing
criptografico (proceso que genera un codigo Unico para representar un
conjunto de datos.), asi como el registro en archivos de solo lectura para la
proteccién de los registros.

20



Proceso: Seguridad y Privacidad de la Informacion

MANUAL DE POLITICAS DE SEGURIDAD DIGITAL Y DE LA PRIVACIDAD
DE LA INFORMACION

Version: 4

SYPI.MN.O1

k)

Gestion de TI es el Unico responsable de gestionar los registros en el caso que
se requiera de auditoria, eventos y logs para recopilar, anonimizar retener o
entregar evidencia que sea solicitada o que del anadlisis de infraestructura sea
identificada.

Infraestructura tecnoldgica debera realizar analisis de los registros y tomar las
medidas apropiadas de proteccién de la privacidad de los datos asi como apoyar
en la depuracion o la resolucién de errores, los registros que deben
anonimizarse cuando sea posible utilizando técnicas de enmascaramiento de
datos obtener informacion como nombres de usuario, direcciones de protocolo
de Internet (IP), nombres de host o nombre de la organizacién, antes de
enviarlo al proveedor o quien los solicite previa aprobacion de gestion de TI.

m) Infraestructura Tecnoldgica debe tomar medidas apropiadas de proteccidon de

la privacidad de los registros de eventos pueden contener datos confidenciales
e informacién de identificacion personal, asi como realizar el analisis de los
eventos que puedan representar indicadores de compromiso con la seguridad
de la informacion.

6.4.4.Uso Criptografia

a)

b)

La AND, debe gestionar y proporcionar los recursos para la implementacién de
herramientas que permitan el cifrado de la informacién clasificada y reservada
para proteger su confidencialidad, integridad y disponibilidad. El cifrado de la
informacidén se realizara por solicitud de los usuarios o de manera general
cuando asi lo requiera la Entidad.

La AND, deberd realizar el uso adecuado y eficaz de la criptografia para
proteger la confidencialidad, la autenticidad o la integridad de la informacion
de acuerdo con los requisitos comerciales y de seguridad de la informacion, y
teniendo en cuenta los requisitos legales, estatutarios, reglamentarios y
contractuales relacionados con la criptografia, mediante las herramientas
tecnoldgicas que se hayan definido y aprobado en la Entidad .

Gestion de TI es responsable de definir e implementar reglas desde la
infraestructura para el uso eficaz de la criptografia, incluida la gestién de claves
criptograficas que cumplan con la reglamentacion, politicas, estandares, guias
aplicables en relaciéon a proporcionar una proteccion adecuada a los equipos
utilizados para generar, almacenar y archivar claves, considerandolo critico o
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de alto riesgo. Asi como proteger las claves secretas y privadas evitando sean
copiadas o modificadas sin autorizacion.

d) Gestion de TI a través de la infraestructura tecnoldgica deberd realizar por
solicitud de la administracién de los sistemas de informaciéon o de usuarios
especificos las gestiones necesarias para que la transmision de informacién
clasificada como reservada que cuente con mecanismos de cifrado de datos.
Adicionalmente establece los lineamientos de los controles criptograficos
teniendo en cuenta su uso para la proteccién de claves de acceso a sistemas,
datos y servicios. Igualmente para la informacion digital o electrénica
reservada.

e) La AND, en casos de orden judicial, el cual debe entregar informacidon para
investigaciones de casos judiciales, debe acordar con el ente judicial realizar
dicha entrega de manera cifrada cumplimiento con sus politicas de seguridad
de la informacién y privacidad de los datos personales.

f) Los Empleados de planta, contratistas y terceros autorizados deben utilizar solo
las herramientas tecnoldgicas autorizadas por la Entidad para cifrar la
informacidn y gestion de las llaves criptograficas respectivas

6.5. RESPONSABILIDADES DE LOS COLABORADORES FRENTE AL USO DE
LOS SERVICIOS TECNOLOGICOS.

Todos los empleados de planta o contratistas que hagan uso de los recursos
tecnoldgicos de La Corporacion Agencia Nacional de Gobierno Digital —AND—,
tienen la responsabilidad de cumplir cabalmente las politicas establecidas para su
uso aceptable; entendiendo que el uso no adecuado de los recursos pone en riesgo
la continuidad de la operacion de los servicios y por ende, el cumplimento de la
mision de la Entidad. Para ello, deben acatar las siguientes disposiciones:

6.5.1.Del Uso de Correo Electrénico.

El correo electrénico institucional es una herramienta de apoyo a la ejecuciéon de
funciones y obligaciones de los empleados de planta y contratistas del de La
Corporacion Agencia Nacional de Gobierno Digital cuyo uso se facilitard en los
siguientes términos:
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a)

b)

d)

e)

f)

g)

El Unico servicio de correo electrénico autorizado para el manejo o transmisién
de la informacion institucional en la entidad es el asignado por Gestién de TI,
que cuenta con el dominio @and.gov.co, el cual cumple con todos los
requerimientos técnicos y de seguridad, evitando ataques de virus, spyware y
otro tipo de software malicioso.

El servicio de correo electrdnico institucional debe ser empleado Unicamente
para enviar y recibir mensajes de caracter institucional, en consecuencia, no
puede ser utilizado con fines personales, econdmicos, comerciales o cualquier
otro ajeno a los propdsitos de la Entidad.

Los mensajes de correo estan respaldados por la Ley 527 de 1999 (por medio
de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, se establecen las entidades de
certificacién y se dictan otras disposiciones), la cual establece la validez de los
mensajes de datos.

Se prohibe el envio de correos masivos (mas de 30 destinatarios) internos o
externos, con excepcidon de las cuentas con permisos de Gestion de TI, asi
mismo los correos masivos deben cumplir con las caracteristicas de
comunicacién e imagen corporativa.

Todo mensaje de correo electrénico enviado por la Corporacién Agencia
Nacional de Gobierno Digital —AND—, mediante plataformas externas debera
hacerse con la cuenta de la Entidad y utilizando el dominio @and.gov.co, con
el fin de que no sean catalogados como spam o suplantacién de correo.

Para apoyar la gestién de correo electrénico de directivos, el titular debe
solicitar a Gestion de TI la delegacién del buzén correspondiente, relacionando
los empleados de planta y contratistas que podran escribir o responder en
nombre del titular, con el fin de mitigar la suplantacion.

Todo mensaje SPAM, cadena, de remitente o contenido sospechoso, debe ser
inmediatamente enviado a la carpeta no deseado, asi como repértalo a Gestién
de TI como incidente de seguridad, por los canales establecidos en la Entidad
y deberan acatarse las indicaciones recibidas para su tratamiento, lo anterior,
debido a que puede contener virus, en especial si contiene archivos adjuntos
con extensiones .exe, .bat, .prg, .bak, .pif, o explicitas referencias no
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h)

i)

k)

relacionadas con la mision de la entidad (como por ejemplo: contenidos
eroticos, alusiones a personajes famosos). Estd expresamente prohibido el
envio y reenvio de mensajes en cadena.

La cuenta de correo institucional no debe ser revelada en paginas o sitios
publicitarios, de comercio electrénico, deportivos, agencias matrimoniales,
casinos, o cualquier otra ajena a los fines de la entidad.

Esta expresamente prohibido el uso del correo para la transferencia de
contenidos insultantes, ofensivos, injuriosos, obscenos, violatorios de los
derechos de autor y que atenten contra la integridad moral de las personas o
instituciones.

Estd expresamente prohibido distribuir informacién oficial de caracter
clasificada o reservada de la Corporacidén Agencia Nacional de Gobierno Digital
—AND—, a otras entidades o ciudadanos sin la debida autorizacion de la
Direccién o las subdirecciones, asi como previa revision de Comunicaciones en
caso de comunicados y Planeacion para informacidén Sectorial.

El cifrado de los mensajes de correo electrénico institucional serd necesario
siempre que la informacion transmitida esté catalogada como clasificada o
reservada en el inventario de activos de informacion o en el marco de la ley.

Estd expresamente prohibido distribuir, copiar o reenviar informaciéon de la
Corporacion Agencia Nacional de Gobierno Digital —AND—, a través de correos
personales o sitios web diferentes a los autorizados en el marco de las
funciones u obligaciones contractuales.

m) Cuando un empleado de planta o contratista cesa en sus funciones o culmina

la ejecucién de contrato con la AND, no se le entregard copia de los buzones
de correo institucionales a su cargo, salvo autorizacion expresa de la Direccion,
Subdirecciones o por orden judicial, por solicitud de Control Interno o temas
de Control Disciplinario como parte de un proceso de investigacion.

La AND, se reserva el derecho de monitorear los accesos y el uso de los buzones
de correo institucional de todos sus empleados de planta o contratistas.
Ademas, podra realizar copias de seguridad del correo electréonico en cualquier
momento sin previo aviso y limitar el acceso temporal o definitivo a todos los
servicios y accesos a sistemas de informacion de la entidad o de terceros
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operados en la misma, previa solicitud expresa de la Direccion, supervisores
del contrato, jefe inmediato, Gestion del Talento Humano a Gestién de TI. Para
ello, al inicio de la relacién laboral o contractual se deberd comunicar a los
empleados de planta y contratistas que la AND realiza el referido monitoreo.

6.5.2. Del Uso de Internet

Gestidon de TI con el apoyo de Seguridad de la Informacion, establecera politicas
de navegacion basadas en categorias y niveles de usuario por jerarquia y
funciones. Sera responsabilidad de los empleados de planta, contratistas y
colaboradores las siguientes, entre otras:

a) Los servicios a los que un determinado usuario pueda acceder en internet
dependeran del rol, funciones u obligaciones que desempefia en la AND y para
las cuales esté formal y expresamente autorizado por su jefe o supervisor y
solo se utilizard para fines laborales.

b) Abstenerse de enviar, descargar y visualizar paginas con contenido insultante,
ofensivo, injurioso, obsceno, violatorio de los derechos de autor o que atenten
contra la integridad moral de las personas o instituciones.

c) Abstenerse de acceder a paginas web, portales, sitios web y aplicaciones web
gue no hayan sido autorizadas por la politica de navegacion de la Entidad.

d) Abstenerse de enviar y descargar cualquier tipo de software o archivo de
fuentes externas y de procedencia desconocida.

e) Abstenerse de propagar intencionalmente virus o cualquier tipo de codigo
malicioso.

La Corporacion Agencia Nacional de Gobierno Digital —AND—, se reserva el
derecho de monitorear los accesos y el uso del servicio de Internet, ademas de
limitar el acceso a determinadas paginas de Internet, los horarios de conexién, los
servicios ofrecidos por la red, la descarga de archivos y cualquier otro uso ajeno
a los fines de la Entidad.

6.5.3.Del Uso de los Recursos Tecnoldgicos

Los recursos tecnoldgicos de La Corporacién Agencia Nacional de Gobierno Digital
—AND—, son herramientas de apoyo a las labores, responsabilidades vy
obligaciones de los empleados de planta y contratistas. Por ello, su uso esta sujeto
a las siguientes directrices:
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a)

b)

f)

g)

h)

i)

Los bienes de coOmputo que provea la entidad se emplearan de manera
exclusiva y bajo la completa responsabilidad del empleado de planta o
contratista al cual han sido asignados, Unicamente para el desempefio de las
funciones del cargo o las obligaciones contractuales pactadas. Por tanto, no
pueden ser utilizados con fines personales o por terceros no autorizados por la
Gestion de TI, salvo que medie solicitud formal de los Directores, Subdirectores
a Gestién de TI.

Sélo esta permitido el uso de software licenciado por la entidad y aquel que,
sin requerir licencia, debe ser expresamente autorizado por Gestién de TI.

En caso de que el empleado de planta o contratista deba hacer uso de equipos
ajenos a la AND, éstos deberan cumplir con la legalidad del Software instalado,
sistema operativo y antivirus licenciado, actualizado y solo podra conectarse a
la red de la AND una vez esté avalado por Gestién de TI.

Los empleados de planta o contratista deberan realizar y mantener las copias
de seguridad de su informacién y entregarla a la entidad al finalizar la
vinculacién laboral.

Los empleados de planta o contratista deberan utilizar las herramientas
tecnoldgicas que proporcione Gestion de TI para gestionar la informacidn digital
de la AND.

No estd permitido ingerir alimentos o bebidas en el area de trabajo donde se
encuentren elementos tecnoldgicos o informacion fisica que pueda estar
expuesta a dano parcial o total y por ende, a la pérdida de la integridad de
ésta.

No esta permitido realizar conexiones o derivaciones eléctricas que pongan en
riesgo los elementos tecnolégicos por fallas en el suministro eléctrico a los
equipos de computo, salvo en aquellos casos autorizados expresamente por las
subdirecciones.

Las Unicas personas autorizadas para hacer modificaciones o actualizaciones
en los elementos y recursos tecnoldégicos, como destapar, agregar,
desconectar, retirar, revisar o reparar sus componentes, son las designadas
para tal labor es Gestion de TI.

Gestion de TI realizara control y monitoreo sobre los dispositivos de
almacenamiento externos como USB, CD-ROM, DVD, Discos Duros externos,
entre otros, con el fin de prevenir o detectar fuga de informacién clasificada y
reservada.

La Unica dependencia autorizada para trasladar los elementos y recursos
tecnoldgicos de un puesto a otro es Gestion de TI, con el fin de llevar el control
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k)

)

individual de inventarios. En tal virtud, toda reasignacién de equipos debera
ajustarse a los procedimientos y competencias de la gestidon de bienes de la
Entidad.

La pérdida o daino de elementos o recursos tecnoldgicos, o de alguno de sus
componentes, deberd ser informada de inmediato a Gestién de TI por el
empleado de planta o contratista a quien se le hubiere asignado; en caso de
gue el equipo de coOmputo sea suministrado por la AND, deberd reportarse a
Gestion de TI siguiendo los procedimientos establecidos para este tipo de
siniestros, sin perjuicio de las acciones penales y disciplinarias que requiera
adelantar segun sea el caso.

La pérdida de informacion debera ser informada con detalle a Gestion de TI y
a Seguridad de la Informacion, como incidente de seguridad.

m) Todo incidente de seguridad que comprometa la confidencialidad, integridad o

p)

q)

disponibilidad de la informacidn fisica o digital debera ser reportado a la mayor
brevedad a Gestion de TI y Seguridad de la Informacién, por los canales
establecidos en la Entidad, siguiendo los procedimientos establecidos.

Gestidon de TI son los responsables de la administracion del software desde la
AND, el cual no debera ser copiado, suministrado a terceros ni utilizado para
fines personales.

Todo acceso a la red de la Entidad, mediante elementos o recursos tecnoldgicos
no institucionales, debera ser informado, autorizado y controlado por Gestién
de TI.

La conexién a la red Wifi en la AND, para empleados de planta y contratistas
debera ser administrada desde Gestion de TI; la autenticacién debera ser con
usuario y contrasefia.

La red Wifi para empleados de planta y contratistas estara disponible para sus
equipos personales, teniendo en cuenta las capacidades técnicas, contractuales
y lineamientos de seguridad establecidos en la Entidad.

Los equipos deben quedar apagados cada vez que el empleado de planta o
contratista no se encuentre en su puesto de trabajo o durante la noche, esto,
con el fin de proteger la seguridad y distribuir bien los recursos de la Entidad.
Las herramientas corporativas instaladas en los dispositivos moviles que
pertenecen a la AND seran gestionadas por Gestion de TI con el fin de proteger
la confidencialidad, integridad y disponibilidad de la informacién de la entidad,
garantizando el cumplimiento de la politica general de seguridad de la
Informacion. Asi mismo el acceso al office 365 sera controlado por el doble
factor de autenticacion.
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6.5.4. Del Uso de los Sistemas, Herramientas de Informacion y

Sistemas de Almacenamiento

Todos los empleados de planta y contratistas de la Corporacién Agencia Nacional
de Gobierno Digital son responsables de la proteccién de la informacién a la que
acceden y procesan, asi como de evitar su pérdida, alteracion, destruccién y uso
indebido, para lo cual se dictan los siguientes lineamientos:

a)

b)

d)

Las credenciales de acceso a la red y a los recursos informaticos (Usuario y
Clave) son de caracter estrictamente personal e intransferible; los empleados
de planta y contratistas no deben revelarlas a terceros, ni utilizar claves ajenas.
De igual manera son responsables del cambio periddico de su clave de acceso
a los sistemas de informacion o recursos informaticos.

En ausencia del empleado de planta o contratista se debe reportar de
inmediato, cualquier tipo de novedad, los accesos le seran bloqueados con una
solicitud a Gestidn de TI , con el fin de evitar la exposicidon de la informacioén y
el acceso a terceros, que puedan generar dafo, alteracién o uso indebido, asi
como a la suplantacion de identidad. a su vez los supervisores de contrato
deben reportar oportunamente todas las novedades del contratista

Cuando un empleado de planta o contratista cesa sus funciones o culmina la
ejecucidon de contrato con la AND, el jefe inmediato o supervisor es el
encargado de la custodia de los recursos de informacion, incluyendo la cesién
de derechos de propiedad intelectual, de acuerdo con la normativa vigente y
todos los privilegios sobre los recursos informaticos otorgados le seran
suspendidos inmediatamente; la informacion que estos ostenten sera
almacenada en los repositorios de la Entidad.

Todos los empleados de planta, contratistas, colaboradores y terceros de la
entidad deben realizar el uso consiente de los sistemas de almacenamiento de
informacidén dispuestos por Gestion de TI, de esta manera son responsables de
la informacion alli almacenada la cual debe ser estrictamente institucional y
relacionada con sus actividades, obligaciones y funciones encomendadas
asegurando su clasificacion y los niveles de control de acceso requeridos para
salvaguardar su integridad, disponibilidad y confidencialidad, asi mismo de los
registros y modificaciones de informacién que se hagan a nombre de su cuenta
de usuario.

28



Proceso: Seguridad y Privacidad de la Informacion

MANUAL DE POLITICAS DE SEGURIDAD DIGITAL Y DE LA PRIVACIDAD
DE LA INFORMACION

Version: 4

SYPI.MN.O1

7. SENSIBILIZI-,\CI()N Y COMUNICACION EN SEGURIDAD DE LA
INFORMACION

La Corporacidon Agencia Nacional de Gobierno Digital —AND, definira un “Plan de
Sensibilizacién de Seguridad de la informacién y Proteccién de Datos Personales” a
través de profesional de seguridad de la informacién y el apoyo de comunicacién
interna y externa de la AND, donde se planificard anualmente la manera en que se
comunicaran recomendaciones o Consejo de seguridad de la informacién por
diferentes medios a todos sus empleados de planta y contratistas, con el fin de
socializar las politicas institucionales en seguridad de la informacién, Datos Personales
o las buenas practicas en seguridad que se desean socializar para aumentar las
capacidades de todas las areas y procesos de la Entidad. La creacién de los contenidos
se hard con apoyo de Gestién de TI y del profesional de Seguridad de la informacion.

7.1. Capacitaciones en Seguridad Digital

La Corporacidn Agencia Nacional de Gobierno Digital —AND, a través de Talento
Humano, incluird dentro de sus capacitaciones e inducciones las tematicas de
seguridad de la informacién, con el objetivo de que cualquier empleado de planta y/o
contratista que se vincule a la entidad tenga pleno conocimiento de las politicas de
seguridad de seguridad de la informacidn, Gestion de TI con el apoyo del profesional
de Seguridad de la Informacién apoyara en dichas inducciones.

8. CUMPLIMINTO Y SANCIONES

Las politicas de seguridad y privacidad de la informacidn son de cumplimiento
obligatorio por todo personal (interno y externo), areas, subdirecciones que tenga un
vinculo o relacion contractual con la Corporacion Agencia Nacional de Gobierno Digital
—AND.

Cualquier incumplimiento de estas politicas podra ser motivo de evaluacién por parte
de la Entidad con base a su proceso disciplinario establecido.

La falta de conocimiento de los presentes lineamientos no libera a los empleados de
planta, contratistas y colaboradores de la Corporacién Agencia Nacional de Gobierno
Digital —AND, de las responsabilidades establecidas en ellos por el mal uso que hagan
de los recursos de tecnologia o por el incumplimiento de los lineamientos aqui
descritos.
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Cualquier violacion a las politicas de seguridad de la informacion de la Corporacion
Agencia Nacional de Gobierno Digital —AND debe ser sancionada de acuerdo con el
Reglamento Interno de Trabajo, a las hormas, leyes y estatutos de la ley colombiana,
asi como la normativa atinente y supletoria, y apoyados en las leyes regulatorias de
delitos informaticos de Colombia.

Pueden aplicarse sanciones de tipo penal segln sea el caso y la gravedad de este, si
asi lo consideran los entes investigativos y judiciales correspondientes.

Gestion de TI, serda la encargada de recopilar y entregar las evidencias de
incumplimiento de los lineamientos, informes de impactos y consecuencias y cualquier
otro insumo requerido para formalmente manejar la investigacion inicialmente a nivel
interno a quien corresponda, asi mismo sera el encargado o duefio del activo de
registrar y gestionar el Incidente de seguridad con el incumplimiento de las politicas
con el apoyo del profesional de Seguridad cuando se requiera.

9. CONTROL DE CAMBIOS

REVISION No. FECHA DESCRIPCION DEL CAMBIO

1 13/10/2020 Emision del documento

Cambio del objetivo, alcance, incorporacion de definiciones, descripcion de
obligaciones por componente de seguridad de la informacién. De igual
manera, se hacen ajustes en el apartado de las

responsabilidades, uso y apropiacion y vigencia de la politica.

Se incluyen roles, responsabilidades del SGSI.

Se actualizan los lineamientos de Seguridad de la informacién y privacidad
de los datos personales en la gestion de proyectos.

Se incluyen las autoridades con que se deben tener contacto en caso de
incidentes y recepcién de actualizaciones de seguridad.

Se incluye lineamientos para el uso de equipos personales.

Se incluye lineamientos de seguridad de la informacién en el proceso de
seleccion del talento humano.

Se incluye la politica de uso aceptable de los activos.

Se incluye lineamientos de etiquetado de activos de informacion

Se actualiza al cumplimiento del estandar

ISO/IEC 27001:2022

Seguridad de la informacidn, ciberseguridad y proteccidén de la privacidad
4 4/02/2025 — Sistemas de gestion de la seguridad de la informacion y ISO/IEC
27002:2022

Seguridad de la informacion, ciberseguridad y proteccion de la privacidad
— Controles de seguridad de la informacion

2 12/08/2022

3 13/12/2023
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