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1. OBJETIVO

La presente Politica tiene como objetivo principal, establecer los lineamientos que
permitan asegurar la proteccion de los datos personales que son objeto de
tratamiento por parte de la Corporacion Agencia Nacional de Gibierno Digital.
Adicionalmene, se establecen criterios claros sobre la recoleccidén, almacenamiento,
uso, circulacion y supresion de los datos personales, en cumplimiento de los
estandares de privacidad y seguridad establecidos. A través de esta politica, la
entidad se compromete a cumplir con la legislacidén vigente, asi como con las politicas
y procedimientos establecidos para garantizar los derechos de los titulares de los
datos.

2. OBJETIVOS ESPECIFICOS

2.1. Proteger la privacidad de los datos personales de visitantes, funcionarios y
contratistas de manera adecuada, respetando los derechos y libertades de las
personas, dando aplicacién con la legislacion vigente en materia de proteccién de
datos, con la aplicacion de la politica se debera generar confianza y tranquilidad en el
tratamiento de los datos.

2.2. Proteger los datos personales contra cualquier riesgo de acceso no autorizado,
pérdida, alteracion, divulgacién o destruccién. Con la implementacion de medidas
técnicas, administrativas y organizativas adecuadas para proteger la seguridad de los
datos y minimizar los riesgos asociados al tratamiento de la informacién personal,
para lo cual se articulara la presente politica con la Politica de Seguridad de la
Informacion de la Corporacién Agencia Nacional Digital.

3. ALCANCE

Esta Politica es aplicable para todos los datos de personas naturales recolectados y
almacenados en las bases de datos personales de la Agencia Nacional Digital, dando
cumplimiento a la normatividad asociada, toda vez que la politica debe ser cumplida
de manera obligatoria y estricta por parte de todos los vinculados a la entidad,
incluyendo a los directivos, funcionarios, contratistas y cualquier tercero que tenga
una relaciéon contractual o juridica con la entidad y que, por ende, tenga acceso a la
informacidon contenida en las bases de datos y/o archivos. El compromiso de
cumplimiento se extiende a todos los niveles de la Entidad y a todas las personas que
participen en el tratamiento de la informacion. En caso de incumplimiento de esta
Politica, se aplicaran las correspondientes medidas disciplinarias, legales vy
administrativas establecidas por la Entidad.



Proc,eso: Seguridad y Privacidad de la Informacion
POLITICA DE TRATAMIENTO DE DATOS PERSONALES
Version: 2 —

4. DEFINICIONES

Con el propésito de facilitar la comprensién de la Politica se deben tener en cuenta
las siguientes definiciones:

a) Autorizacion: Es el consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

b) Autorizado: Persona a quien el Titular de datos personales le otorga la facultad
para solicitar informacién sobre el Tratamiento de los datos personales del Titular.

c) Aviso de Privacidad: Comunicacién verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

d) Derecho de peticion: Es un derecho fundamental que tiene toda persona para
presentar peticiones respetuosas a las autoridades por motivos de interés general
o particular y a obtener pronta resolucién (oportuna, clara, completa y de fondo
al asunto solicitado).

e) Queja: Es la manifestacion de protesta, censura, descontento o inconformidad
que formula una persona en relacidon con una conducta que considera irregular de
uno o varios servidores publicos en desarrollo de sus funciones. Se resolveran en
un maximo de quince (15) dias habiles, exceptuando aquellas que ameriten un
proceso disciplinario, las cuales seran remitidas al Grupo de Trabajo de Control
Interno Disciplinario.

f) Reclamo: Es el derecho que tiene toda persona de exigir, reivindicar o demandar
una solucién, ya sea por motivo general o particular, referente a la prestacion
indebida de un servicio o a la falta de atencion de una solicitud. Se resolveran en
un maximo de quince (15) dias habiles, exceptuando aquellas que ameriten un
proceso disciplinario, los cuales seran remitidos al Grupo de Trabajo de Control
Interno Disciplinario.
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g) Denuncia: Es la puesta en conocimiento ante una autoridad competente de una
conducta posiblemente irregular, para que se adelante la correspondiente
investigaciéon penal, disciplinaria, fiscal, administrativa - sancionatoria o ético
profesional. Es necesario que se indiquen las circunstancias de tiempo, modo y
lugar, con el objeto de que se establezcan responsabilidades. Se deberan atender
en un maximo de quince (15) dias habiles.

d) Base de Datos: Se entiende como el conjunto organizado de datos personales
que sea objeto de Tratamiento.

e) Contratista: Persona natural o juridica contratada por la Agencia Nacional Digital
para la adquisicidon de una obra, bien o servicio, no perteneciente al régimen laboral.

f) Contratos de Transmision de Datos: Es el contrato que suscribe el Responsable
con los Encargados del tratamiento de datos personales, sefialando los alcances del
tratamiento, las actividades que el Encargado realizara por cuenta del Responsable y
las obligaciones del Encargado para con el Titular y el Responsable.

g) Dato personal: Hace referencia a cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.

h) Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

i) Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. Los gustos o preferencias de las personas, por ejemplo,
corresponden a un dato privado.

j) Dato semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no solo al titular sino a
cierto sector o a la sociedad en general, como es el caso de los datos financieros y
crediticios de la actividad comercial o de servicios.
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k) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

1) Informacion publica reservada: Es aquella informacion que, estando en poder
o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de esta ley

m) Encargado del Tratamiento: Es la persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.

n) Prestador: Entidades pertenecientes al sector publico o privado, quienes pueden
proveer los servicios ciudadanos digitales a ciudadanos y empresas en el marco del
titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015.

o) Proveedor: Persona natural o juridica que provee a la Agencia Nacional Digital de
un producto.

p) Responsable del Tratamiento: Es toda persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre las bases de datos y/o
el Tratamiento de los datos. Para efectos de esta Politica, el Responsable del
Tratamiento es la Agencia Nacional Digital.

q) Servicios Ciudadanos Digitales: Es el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades y eficiencias para su transformacién
digital y para lograr una adecuada interaccién con el ciudadano, garantizando el
derecho a la utilizaciéon de medios electrénicos ante la administracién publica.

r)Titular de la informacioén: Persona natural cuyos datos personales sean objeto
de Tratamiento.
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s) Trabajador: Persona natural que presta un servicio personal a la Agencia Nacional
Digital bajo la continuada dependencia o subordinacidon y mediante remuneracion.

t) Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

u) Transmision: Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacidn de un Tratamiento por el Encargado por cuenta del
Responsable.

v) Tratamiento de datos o de informacion: Cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacién o supresion.

w) Usuario: Persona natural, nacional o extranjera, o la persona juridica, de
naturaleza publica o privada, que haga uso de los servicios ciudadanos digitales.

x Inteligencia Artificial®! (IA): Campo de la informatica dedicado a resolver
problemas cognitivos comunmente asociados con la inteligencia humana o seres
inteligentes, entendidos como aquellos que pueden adaptarse a situaciones
cambiantes. Su base es el desarrollo de sistemas informaticos, la disponibilidad de
datos y los algoritmos.

y Anonimizacion?: Es aquel dato que no permite razonablemente establecer a qué
persona natural se refiere, vincula o asocia, en tanto fue objeto de procesos de
anonimizacion, cifrado, presentados con un seudénimo o que por cualquier medio,
tecnologia o proceso se desvinculan o desasocian de una persona natural, pero que
puedan utilizarse para volver a identificar a esa persona, siguen siendo datos
personales.

' CONPES 3975, politica nacional para la transformacion digital e inteligencia artificial
2 Concepto con Radicacion: 18- 233185-2 de la Superintendencia de Industria y Comercio.
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5. DOCUMENTOS DE REFERENCIA

e Constitucion Politica de Colombia de 1991, articulo 15 y 20, derechos de
habeas data y libertad, respectivamente.

e Ley Estatutaria 1266 de 2008, "Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informaciéon contenida
en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras disposiciones”

e Ley 1273 de 2009, Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccién de la
informacién y de los datos” - y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

e Ley Estatutaria 1581 de 2012, "Por la cual se dictan disposiciones generales
para la proteccidon de datos personales” (derecho a la intimidad y derecho a la
informacién, respectivamente).

e Decretos 1377 de 2013, "“Por la cual se reglamenta parcialmente la
Ley 1581 de 2012, derogado parcialmente por el decreto 1081 de 2015.”

e Ley 2157 de 2021, "Por medio de la cual se modifica y adiciona la Ley
Estatutaria 1266 de 2008, y se dictan disposiciones generales del Habeas Data
con relacién a la informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.” Articulo 12.

e Ley 2300 de 2023, "Por medio de la cual se establecen medidas que protejan
el derecho a la intimidad de los consumidores”, articulos 2, 3 y 4.

e CIRCULAR EXTERNA No. 001 del 26 de junio del 2024, de Ia
Superintendencia de Industria y comercio "Competencia de la Delegatura para
la Proteccién de Datos Personales de la SUPERINTENDENCIA DE INDUSTRIA'Y
COMERCIO en la aplicacion de la Ley 2300 de 2023".


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#0
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html#INICIO
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¢ CIRCULAR EXTERNA No. 002 del 21 de agosto del 2024, de Ia
Superintendencia de Industria y comercio “Lineamientos sobre el Tratamiento
de Datos personales en Sistemas de Inteligencia Artificial”.

e CIRCULAR EXTERNA No. 003 del 26 de junio del 2024, de Ia
Superintendencia de Industria y comercio "Competencia de la Delegatura para
la Proteccién de Datos Personales de la SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO en la aplicacion de la Ley 2300 de 2023".

e ISO/IEC 27001:2022 Seguridad de la informacion, ciberseguridad vy
proteccion de la intimidad. Sistemas de gestion de la seguridad de la
informacion.

e ISO/IEC 27002:2022 Seguridad de la informacion, ciberseguridad vy
proteccion de la privacidad . Controles de seguridad de la informacién.

o Estatutos de la Corporacion Agencia Nacional de Gobierno Digital

e Codigo de integridad de la AND

6. IDENTIFICACION DE LA AGENCIA NACIONAL DIGITAL -RESPONSABLE
DEL TRATAMIENTO-

La Corporacion Agencia Nacional de Gobierno Digital, identificada con NIT
901.144.049-7, con domicilio en Edificio Murillo Toro Carrera 8a entre calles 12 y 13
pisos 1 y 2, de la ciudad de Bogota D.C., Republica de Colombia, correo electrénico
agencianacionaldigital@and.gov.co, celular (+57) 3016537266, sede electrénica
https://and.gov.co/, “es una entidad descentralizada indirecta, con el caracter de
asociacion civil de participacion publica y naturaleza privada, sin animo de lucro, con
patrimonio propio, adscrita al MinTic organizada bajo las leyes Colombianas, dentro
del marco de la Constitucién Politica y las normas de Ciencia y Tecnologia en especial
del Decreto Ley 393 de 1991 y regida por ellas, y por las regulaciones previstas para
las corporaciones en el Cédigo Civil y por estos Estatutos.”?

La Corporacién Agencia Nacional de Gobierno Digital “tiene como objeto articular los
Servicios Ciudadanos Digitales de que trata el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector TIC, acorde con la

3 Estatutos de la Corporacion Agencia Nacional de Gobierno Digital, paragrafo primero, articulo 1.


mailto:agencianacionaldigital@and.gov.co
https://and.gov.co/
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evolucion de los modelos de servicios digitales ciudadanos y del sistema de planeacion
y gestidon publica, y desarrollar las actividades de ciencia, tecnologia e innovacién
asociadas a la creacidon de un ecosistema de informaciéon publica, incorporando la
debida gestién de riesgos asociada a la informacién, que permita apoyar proyectos
de ciencia, tecnologia e innovacion, asi como identificar planes, programas y
proyectos que ofrezcan soluciones a problematicas o cuellos de botella en el sector
publico colombiano, introduciendo con ello mejoras significativas en los procesos
estatales, mediante el uso y desarrollo de soluciones de software, analitica de datos,
entre otras.

La Corporacién busca contribuir a la construccion de un Estado mas eficiente,
trasparente y participativo, gracias al uso y aplicacidon de la ciencia y las tecnologias
de la informacién y las comunicaciones, articulando los Servicios Ciudadanos
Digitales, para que a través de ellos se permita el acceso de los ciudadanos
colombianos, extranjeros residentes en Colombia y empresas, a la administracion
publica a través de medios electrénicos.”™

7. Deberes de la Agencia Nacional Digital como Responsable del Tratamiento

La Agencia Nacional Digital, como responsable del tratamiento, cumple los siguientes
deberes en la proteccion de los datos personales, sin perjuicio de las demas
disposiciones previstas en la Ley 1581 de 2012 y en otras que rijan su actividad:

a) Garantizar a los Titulares, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data;

b) Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia
de la respectiva autorizacion otorgada por el Titular, para el caso de la entidad se
suscribe por parte del titular formato para el tratamiento de datos personales en los
procesos de contrataciéon versién 1 SYPI.FT.07.;

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la autorizacién otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

4 Estatutos de la Corporacion Agencia Nacional de Gobierno Digital, paragrafo uno y dos, articulo 4.
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e) Garantizar que la informacién que se suministre a los Encargados del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a esté se mantenga actualizada;

g) Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley
1581 de 2012;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley
1581 de 2012;

k) Adoptar politicas y procedimientos para garantizar el adecuado cumplimiento de
la Ley 1581 de 2012 y en especial, para la atencién de consultas y reclamos;

1) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusiéon por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;
n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones
a los cédigos de seguridad y existan riesgos en la administracién de la informacion de

los Titulares;

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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8. POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La Agencia Nacional Digital, en aplicacién de la Ley 1581 de 2012 y en el tratamiento
y proteccién de los datos personales, aplica los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
a que se refiere la ley 1581 de 2012 es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucidn y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento solo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacidn acerca de la existencia de datos
que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la Ley 1581 de 2012 y la Constitucién. En este sentido, el Tratamiento solo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
Ley 1581 de 2012;

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la Ley 1581 de 2012,
se deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteraciéon, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

10



Proc,eso: Seguridad y Privacidad de la Informacion
POLITICA DE TRATAMIENTO DE DATOS PERSONALES
Version: 2 —

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el Tratamiento, pudiendo solo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y en los términos de
la misma;

i) Principio de necesidad: Los datos personales registrados deben ser los
estrictamente necesarios para el cumplimiento de las finalidades perseguidas con la
base de datos. Asi mismo, la Agencia Nacional Digital realiza el Tratamiento de datos
personales y garantiza los Derechos de los titulares de datos personales, de la
siguiente manera:

8.1. Tratamiento de Datos Personales
8.1.1. Finalidad de la recoleccion:

La Agencia Nacional Digital recolecta, almacena, usa, circula y suprime datos
personales de sus titulares con las siguientes finalidades:

1. Efectuar las gestiones pertinentes para el desarrollo operativo y cumplimiento del
objeto de la Agencia Nacional Digital;

2. Articular, proveer y gestionar de manera integral los Servicios Ciudadanos
Digitales, conforme a lo establecido en el titulo 17 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015 y el Decreto 2257 de 2017;

3. Apoyar técnica y operativamente al Ministerio de Tecnologias de la Informacién y
las Comunicaciones para garantizar el pleno funcionamiento de los Servicios

Ciudadanos Digitales;

4. Coordinar las interacciones con los distintos actores involucrados en la prestacion
de los Servicio Ciudadanos Digitales;

11
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5. Celebrar acuerdos necesarios con las entidades publicas y particulares que
desempeiien funciones publicas para que éstas puedan vincularse e implementar
en sus sistemas de informacion los Servicios Ciudadanos Digitales;

6. Administrar los servicios de informacién necesarios para la integracion vy
unificacién de la entrada a los Servicios Ciudadanos Digitales;

7. Administrar el directorio de servicios de intercambio de informacion;
8. Monitorear los indicadores de calidad y uso de los Servicios Ciudadanos Digitales;

9. Tramitar y responder las peticiones, quejas, reclamos y solicitudes de informacién
que le presenten los actores del sistema en materia de Servicios Ciudadanos
Digitales y que sean de su competencia;

10. Disefiar y desarrollar estrategias de comunicacién y difusién que permitan dar a
conocer los riesgos asociados a la implementacion de los Servicios Ciudadanos
Digitales;

11. Efectuar encuestas de satisfaccidon y opinidn para la evaluacidon de los Servicios
Ciudadanos Digitales;

12. Prestar el Servicio Ciudadano Digital de Interoperabilidad para las entidades del
Estado;

13. Prestar los Servicios Ciudadanos Digitales cuando se requiera;

14. Suministrar servicios de soporte a los usuarios y garantizar los niveles de servicio
adecuados a la prestacion de los Servicios Ciudadanos Digitales;

15. Acompafar a las entidades sefialadas en el articulo 2.2.17.1.2 del Decreto 1078
de 2015 en la creacion, disefio, implementaciéon o adecuacion de técnicas de los
tramites y servicios que sus sistemas de informacion expondran en los Servicios
Ciudadanos Digitales;

12
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16.Disponer en su plataforma los servicios de interoperabilidad que las entidades
publicas tengan actualmente implementados o que fueron publicados en la
plataforma de interoperabilidad del Estado colombiano;

17.Apoyar la configuracién, habilitacién y exposicidon de los servicios de intercambio
de informacién que podran ser consumidos por los sujetos senalados en el articulo
2.2.17.1.2 del Decreto 1078 de 2015;

18. Mediar y coordinar el intercambio de informacidn entre los sujetos sefialados en
el articulo 2.2.17.1.2 del Decreto 1078 de 2015, integrando los servicios

habilitados o expuestos;

19. Formular, apoyar, proponer, ejecutar y desarrollar actividades y proyectos de
ciencia, tecnologia e innovacion;

20. Formular, apoyar, proponer y ejecutar la cooperacion cientifica y tecnoldgica tanto
a nivel nacional como internacional;

21. Diseno, desarrollo, innovacidon y gestion de soluciones de software;

22.Analitica de datos para toma de decisiones, identificacién de necesidades y
oportunidades de mejora en los procesos propios de la gestidon publica;

23.Transmisidén de bases de datos personales para almacenamiento en la nube;
24. Realizar estudios, analisis y gestidon de estadisticas internas;

25. Realizar procesos de convocatoria, seleccidon, contrataciéon y gestion de talento
humano;

26.Dar cumplimiento a las obligaciones laborales con relacion a gestién de ndmina,
pago de salarios, prestaciones sociales y demas retribuciones consagradas en los
contratos de trabajo y normativa aplicable;

27.Gestionar, implementar y hacer seguimiento a las actividades de higiene y

seguridad y salud en el trabajo para mejora de las condiciones y bienestar de los
trabajadores y prevencién de riesgos laborales;
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28. Realizar control de ingreso y salida de los trabajadores, contratistas y externos
mediante identificacién biométrica;

29. Generar conocimiento y desarrollo de capacidades y competencias;

30. Desarrollar diferentes actividades para una adecuada gestidn contable, fiscal,
financiera y administrativa, tales como gestidon de facturacién, de cobros y pagos
y demas necesarias para el normal funcionamiento de la Agencia Nacional Digital;

31.Administrar los sistemas de informacidon de la Agencia Nacional Digital, asi como
la administracion de los usuarios y la gestion de los accesos y claves;

32.Celebrar acuerdos con entidades publicas y particulares que desempefien
funciones publicas;

33. Adelantar procesos de convocatoria, seleccidn y contratacion de proveedores y
contratistas necesarios para el desarrollo del objeto de la Agencia Nacional Digital;

34. Llevar el registro, control, gestion e histérico de proveedores, contratistas y
clientes de la Agencia Nacional Digital;
35. Realizar procesos de verificacion de datos y referencias, asi como de requisitos

juridicos, técnicos y/o financieros;

36.Llevar a cabo técnicas de prospeccion comercial para busqueda de clientes,
usuarios y asociados potenciales;

37.Disefiar e implementar estrategias de fidelizacion de clientes y usuarios de los
Servicios Ciudadanos Digitales;

38. Disefiar e implementar campanas de actualizacion de datos e informacion de
cambios en el tratamiento de los datos personales que administra la Agencia
Nacional Digital;

39. Realizar custodia y gestion de informacion personal y bases de datos;

40. Disefar, desarrollar e implementar estrategias de comunicaciéon y difusion que
permitan dar a conocer los Servicios Ciudadanos Digitales;
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41.Realizar actividades de promocién y mercadeo, asi como campafas de
comunicacién y publicidad sobre los proyectos realizados por y las actividades
relacionadas con el objeto de la Agencia Nacional Digital;

42. Difundir informacién de caracter cientifico, tecnoldgico y de interés, a través de
actividades de formacion, capacitaciones, publicaciones, etc.;

43. Realizar planeacidn, invitacién, inscripcion y gestion de eventos relacionados con
el objeto de la Agencia Nacional Digital y ofrecer nuevos servicios;

44. Realizar divulgacién de evidencias fotograficas y videograficas capturadas durante
la realizacién de eventos y actividades de la Agencia Nacional Digital en la sede
electrénica y redes sociales de la entidad, asi como informacion de interés;

45.Tramitar y responder a las peticiones, quejas, reclamos, solicitudes de
informacién que reciba y llevar a cabo una adecuada atencién al ciudadano;

46. Realizar captura de imagenes por Circuito Cerrado de Televisidon para garantizar
la seguridad de las personas y los bienes de la Agencia Nacional Digital;

47.0Ofrecer los tramites y servicios que se deriven de los principios establecidos en el
articulo 147 de la Ley 1955 de 2019;

48. Las demas que se deriven de su objeto y obligaciones establecidas en el titulo 17

de la parte 2 del libro 2 del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto 1078 de 2015.

8.1.2. Canales de recoleccion datos personales

Teniendo en cuenta los principios de finalidad y libertad, la Corporacion Agencia
Nacional de Gobierno Digital en el marco del cumplimiento de su misionalidad,
desarrollard la recoleccion de datos personales limitdndose aquellos que son
pertinentes y adecuados. Se recolectardan a través de los mecanismos fisicos o
tecnoldgicos, los cuales no podran ser utilizados para una finalidad distinta a la
prevista en la presente Politica o en la Ley.

8.1.3. Titulares:
La Agencia Nacional Digital trata datos personales de los siguientes Titulares:

e Aspirantes a trabajadores

15



Proc,eso: Seguridad y Privacidad de la Informacion
POLITICA DE TRATAMIENTO DE DATOS PERSONALES
Version: 2 —

o Trabajadores
e Trabajadores retirados
o Familiares de los trabajadores
e Aspirantes contratistas
o Contratistas
o Contratistas retirados
e Proveedores
e Prestadores
e Usuarios
e Asociados
e Miembros de Junta Directiva
e Funcionarios
o Visitantes
o Referencias
o Externos

8.1.4. Limite temporal para utilizar la informacion:

El tratamiento de los datos personales recolectados se realizard durante el tiempo
razonable y necesario, mientras subsistan las finalidades para las cuales fueron
recolectados. No obstante lo anterior, los datos personales se conservaran cuando asi
se requiera para el cumplimiento de una obligacidn legal o contractual.

8.1.5. Tratamiento de datos sensibles y de menores de edad:

La Agencia Nacional Digital en aras de garantizar la responsabilidad y respeto del
interés superior de los nifos, nifias y adolescentes y los derechos fundamentales de
los mismos, recolecta datos sensibles con las siguientes finalidades:

» Captura de imagenes por sistema de vigilancia para garantizar la seguridad de las
personas y los bienes de la Agencia Nacional Digital;

o Captura de datos biométricos para control de horario y de ingreso y salida de las
instalaciones de los trabajadores;

o Captura de datos biométricos para control de ingreso y salida de las instalaciones
de los contratistas y externos;
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e Recoleccién, uso restringido y almacenamiento de datos médicos y de salud de
los trabajadores para promover y mantener el mas alto grado de bienestar fisico,
mental y social de los mismos;

o Datos de hijos de trabajadores para afiliacion como beneficiarios a servicios de
salud, caja de compensacién familiar, y acceder a los beneficios del plan de
bienestar institucional e incentivos de la Agencia Nacional Digital;

e Recoleccién, uso restringido y almacenamiento de examen médico ocupacional de
contratistas para afiliacion al Sistema General de Riesgos Laborales;

e Registro y gestion de perfil sociodemografico de trabajadores y contratistas en
relacién con el Sistema de Gestion de Seguridad y Salud en el Trabajo;

e Datos de Usuarios menores de edad que acceden a los Servicios Ciudadanos
Digitales;

e Datos sensibles recolectados y tratados en el cumplimiento de proyectos de
ciencia, tecnologia e innovacion;

o Datos sensibles recolectados y tratados en el cumplimiento del disefio, desarrollo,
innovacion y gestion de soluciones de software.

» Recoleccién de imagenes, audios, entre otros, con el fin de desarrollar actividades
relacionadas con la gestiones de comunicaciones externa e interna de la entidad.

Todos los datos son recolectados con autorizacidn del representante legal, previo
ejercicio del menor de su derecho a ser escuchado, opinidén que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.
Todo responsable y encargado involucrado en el tratamiento de los datos personales
de nifios, nifas y adolescentes, debera velar por el uso adecuado de los mismos. Para
este fin deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de
2012 y el presente decreto.

8.2. Derechos de los Titulares de Datos Personales

8.2.1. Derechos de los ciudadanos titulares de la informacion:

Los Titulares de datos personales, conforme lo establecido en el articulo 8 de la Ley
1581 de 2012, pueden ejercer los siguientes derechos:
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a) Conocer, actualizar y rectificar sus datos personales. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados,
gue induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a la Agencia Nacional Digital, salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por la Agencia Nacional Digital o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

e) Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales, siempre
y cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento, la Agencia Nacional Digital o el Encargado han incurrido en conductas
contrarias a la Ley 1581 de 2012, a sus reglamentaciones o a la Constitucion. La
revocatoria y/o supresion también procedera cuando el Titular lo solicite, siempre que
no exista una obligacion legal o contractual de que la informacién permanezca en las
bases de datos.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Segun lo dispuesto en el Capitulo 25, Seccién 4, articulo 2.2.2.25.4.2 del Decreto
1074 de 2015, los Titulares podran consultar de forma gratuita sus datos personales
(i) al menos una vez cada mes calendario, y (ii) cada vez que existan modificaciones
sustanciales de esta Politica que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, la Agencia

Nacional Digital podrd cobrar al Titular los gastos de envio, reproduccion, y, en su
caso, certificacion de documentos.
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8.2.2. Area responsable y canal de atencion de las Consultas y
Reclamos por Datos Personales que se presenten ante la Agencia
Nacional Digital:

El cargo responsable de atender las Consultas y Reclamos por Datos Personales que
se presenten en la Agencia Nacional Digital es la Subdirectora Juridica.

Los canales de atencidn dispuestos por la Agencia Nacional Digital para la atencién
de consultas y reclamos por datos personales son:

e Correo electrénico: agencianacionaldigital@and.gov.co.

o Direccion fisica: Edificio Murillo Toro Carrera 8a entre calles 12 y 13 pisos 1y
2, Bogota D.C., Republica de Colombia en horario de atencidon de lunes a
viernes de 8:00 a.m. a 5:00 p.m. en jornada continua.

8.2.3. Proceso de guarda, custodia y acceso a las bases de datos
personales

La Agencia Nacional de Gobierno Digital en calidad de responsable de tratamiento de
datos personales almacenara en su estructura tecnoldgica todas las bases de datos
personales, las cuales estaran bajo la custodiada del profesional juridico con funciones
de oficial de proteccion de datos. El espacio digital sera proporcionado por el
profesional T.I. de la entidad. Se deberan actualizar las bases de datos personales
dentro del primer trimestre de cada anualidad. Los accesos seran concedidos previo
diligenciamiento del forma SYPI.FT.04 formato de control de accesos.

8.2.4. Proceso asociado a la implementacion de inteligencia artificial

De conformidad a las directrices impartidas por la Superintendencia de Industria y
Comercio, Delegatura de Proteccion de Datos Personales instruye que la
implementaciéon de Sistemas de Inteligencia Artificial se debera cumplir con los
siguientes requisitos para garantizar la proteccion de los datos personales:

1. El Tratamiento de Datos personales en la IA presupone la necesidad de realizar

una ponderacion atendiendo cuatro criterios, destinados a salvaguardar los
principios establecidos en las Leyes Estatutarias 1266 de 2008 y 1581 de 2012:
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a. Idoneidad: El Tratamiento es capaz de alcanzar el objetivo propuesto;

b. Necesidad: No exista otra medida mas moderada en cuanto al impacto de
las operaciones de Tratamiento en la proteccion de Datos personales e igual de
eficaz para conseguir tal objetivo;

c. Razonabilidad: El Tratamiento debe estar orientado a cumplir finalidades
constitucionales;

d. Proporcionalidad en sentido estricto: Las ventajas obtenidas como
consecuencia de la restriccidon del derecho a la proteccion de datos no deberan
ser superadas por las desventajas de afectar el derecho al Habeas Data.

2. Se deberd de abstener la AND de implementar sistemas de IA, se previamente
no estan disefiadas medidas preventivas para proteger los derechos de los
titulares del dato, su dignidad y otros derechos humanos.

3. Establecer medidas para identificar y establecer la clasificaciéon de riesgos, asi
como acciones para mitigarlos, con el objetivo de identificar, medir, controlar
y monitorear todos aquellos hechos o situaciones que puedan incidir en la
debida administracién, los riesgos que estan expuestos los datos personales en
que permita dar cabal cumplimiento de las normas de proteccion de datos.
Todo lo anterior en el marco del principio de responsabilidad demostrada.

4. Previa al disefio y desarrollo de la IA, se requerira un estudio de impacto de
privacidad, el que contendra como minimo:

a. Una descripcidn detallada de las operaciones de Tratamiento de Datos
personales.

b. Una evaluacién de los riesgos especificos para los derechos vy libertades de
los Titulares de los Datos personales. En la evaluacion de riesgos se espera,
por lo menos, la identificacion y clasificacion estos.

c. Las medidas previstas para evitar la materializacién de los riesgos, medidas
de seguridad, disefio de software, tecnologias y mecanismos que garanticen
la proteccién de Datos personales, teniendo en cuenta los derechos e
intereses legitimos de los Titulares de los datos y de otras personas que
puedan eventualmente resultar afectadas.
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5. Se prohibe el tratamiento de datos personales parciales, incompletos,
fraccionados que induzcan a error en la IA.

6. Se deberd garantiza en la IA en cualquier momento y sin restriccidon los
derechos de los titulares de la informacion del tratamiento de los datos
personales.

7. En cumplimiento del principio de seguridad, en el desarrollo y despliegue de la
IA, se deberd adoptar medidas tecnoldgicas, humanas, administrativas, fisicas,
contractuales y de cualquier otra indole para evitar:

a. El acceso indebido o no autorizado a los Datos personales.

b. La manipulacion de la informacion.
c. La destruccion de la informacion.
d. El uso indebido o no autorizado de la informacion.

e. Circular o suministrar la informacién a personas no autorizadas.

Las medidas de seguridad implementadas deberan ser auditables por las
autoridades para su evaluacion y mejoras permanentes.

8. Los Agencia Nacional de Gobierno Digital en el proceso de recoleccién de datos
personales privados, semiprivados o sensibles en internet no esta legitimada
para apropiarse de dicha informacion y tratarla para cualquier finalidad que
consideren apropiado sin la autorizacion previa, expresa e informada del Titular
de la informacién.

9. El Tratamiento de Datos personales que se realice en sistemas de IA debe
prever estrategias pertinentes, eficientes y demostrables para garantizar el
cumplimiento de los derechos de los Titulares de la informacion establecidos
en las leyes estatutarias 1266 de 2008 y 1581 de 2012 y sus decretos
reglamentarios.

8.2.5. Procedimiento para ejercer los Derechos:
En cumplimiento de las normas sobre proteccion de datos personales, la Agencia

Nacional Digital pone a disposicion de los Titulares el procedimiento y los requisitos
minimos para el ejercicio de sus derechos.
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8.2.5.1. Informacion minima que el Titular debe suministrar en
la solicitud:

e Nombre completo (nombres y apellidos);

e Tipo y numero de documento de identificacion;

o Copia de documento de identificacién;

o Datos de contacto y medio para recibir respuesta a la solicitud (direccion fisica
y/o correo electrénico);

e Motivo(s) o hecho(s) que da(n) lugar a la solicitud con una breve descripcidn
del derecho que desea ejercer (conocer, actualizar, rectificar, solicitar prueba
de la autorizacién otorgada, revocar la autorizacion otorgada, suprimir o
acceder a sus datos personales);

e Acompafar los documentos que se quiera hacer valer;

e En caso de presentar la solicitud a nombre de un tercero debera cumplir con lo
establecido en el numeral 6.2.5 de esta Politica;

e Firma (si aplica).

8.2.5.2. Consultas

Los Titulares o sus causahabientes podran consultar la informacién personal del
Titular que repose en las bases de datos personales de la Agencia Nacional Digital,
mediante solicitud dirigida a la “Agencia Nacional Digital” a través de los canales
establecidos en esta Politica.

La Agencia Nacional Digital atendera la Consulta en un término maximo de diez (10)
dias habiles contados a partir de la fecha de recibo de la solicitud, a través de los
medios antes establecidos. En caso de no ser posible atender la Consulta dentro de
dicho término, la Agencia Nacional Digital le informara al interesado el motivo de la
demora y la fecha en que se podra atender su Consulta, la cual no sera superior a los
cinco (05) dias habiles siguientes al vencimiento del primer término.

8.2.5.3. Reclamos

Los Titulares o sus causahabientes podran solicitar correccién, actualizacion o
supresion de la informacién personal del Titular que repose en las bases de datos
personales de la Agencia Nacional Digital, o presentar reclamo cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de
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2012, mediante reclamo dirigido a la “Agencia Nacional Digital” a través de los
canales establecidos en esta Politica.

En caso de que el reclamo se presente incompleto, la Agencia Nacional Digital
requerira al interesado para que dentro de cinco (05) dias siguientes a la recepcién
del reclamo subsane las fallas. Si transcurridos dos (02) meses desde la fecha del
requerimiento el interesado no ha subsanado la solicitud, se entendera que ha
desistido del reclamo.

La Agencia Nacional Digital, una vez recibido el Reclamo completo, dispondra de
un término maximo de quince (15) dias habiles contados a partir del dia siguiente
a la fecha de su recibo para atender el mismo. En caso de no ser posible atender
el Reclamo dentro de dicho término, la Agencia Nacional Digital le informara al
interesado el motivo de la demora y la fecha en que se podra atender su Reclamo,
la cual no sera superior a los ocho (08) dias habiles siguientes al vencimiento del
primer término.

8.2.6. Personas a quienes se les puede suministrar informacion:

La Agencia Nacional Digital solo podra suministrar informacién a las siguientes
personas:
a) A los Titulares, sus causahabientes o sus representantes legales;
b) A las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial;
c) A los terceros autorizados por el Titular o por la ley.

8.2.7. Suministro de informacion a terceros autorizados por el
Titular:

La Agencia Nacional Digital podra suministrar informacion a terceros autorizados
por el Titular. Para lo anterior, es necesario que el Titular y/o el tercero autorizado
presenten la siguiente informacion:

e Nombre completo (nombres y apellidos) del Titular y del tercero autorizado;

e Tipo y numero de documento de identificacion del Titular y del tercero
autorizado;
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o Copia de documento de identificacién del Titular y del tercero autorizado;

» Datos de contacto y medio para recibir respuesta a la solicitud (direccion fisica
y/o correo electrénico); Motivo(s) o hecho(s) que da(n) lugar a la solicitud con
una breve descripcién del derecho que desea ejercer (conocer, actualizar,
rectificar, solicitar prueba de la autorizacién otorgada, revocar la autorizacion
otorgada, suprimir o acceder a sus datos personales);

e Autorizacion que el Titular otorga al tercero autorizado, incluyendo las
restricciones que tiene el tercero para consultar informacién y el periodo de
tiempo por el cual puede consultar informacion, etc.

e Firma (si aplica).

8.2.8. Suministro de informacion a Titulares menores de edad:

En caso de que la solicitud de informacion involucre informacién de un menor de
edad, o que sea el menor de edad quien eleve o presente la solicitud, la Agencia
Nacional Digital dara tramite a la misma informando al mayor de edad
(representante legal), quien(es) debera(n) autorizar el tramite y la entrega de
informacion.

9. CONSULTA DE LA POLITICA

La Agencia Nacional Digital pone a disposicion de los Titulares esta Politica de
Tratamiento de Datos Personales, la cual puede ser consultada en la oficina
ubicada en el Edificio Murillo Toro Carrera 8a entre calles 12 y 13 pisos 1y 2,
Bogota D.C., Republica de Colombia y en la sede electrénica https://and.gov.co/

10. REGISTRO NACIONAL DE BASE DE DATOS

De conformidad con el articulo 25 de la Ley 1581 y sus Decretos reglamentarios, la
Corporacion Agencia Nacional Digital, registrara y actualizard sus bases de datos junto
con la presente politica de tratamiento de Datos Personales, en el Registro Nacional
de bases de datos administrado por la Superintendencia de Industria y Comercio, de
conformidad con el procedimiento establecido para el efecto.

También se reportaran los reclamos e incidentes de seguridad, en los términos
establecidos por la ley.
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11.NOTIFICACION DE CAMBIOS EN LA POLITICA

Cualquier cambio o modificacidn que se realice a esta Politica sera notificado a
través de la sede electrénica de la Agencia Nacional Digital.

12. RESPONSABILIDADES

El Comité de Gestién y Desempefio de la Agencia Nacional Digital, definira,
actualizard y realizard seguimiento a la implementacion de la Politica de
Tratamiento de Datos Personales en la Agencia Nacional Digital. Asi mismo,
cualquier excepcidn a lo establecido en esta Politica debe contar con la aprobacién
formal de este Comité.

Con relacion a la implementacién y mantenimiento de esta Politica es
responsabilidad del profesional juridico con funciones de Oficial de Proteccion de
Datos Personales brindar la asistencia técnica requerida para esta labor.

13. CUMPLIMIENTO

La presente Politica, sus objetivos, ademdas de los manuales, procedimientos o
documentos derivados o complementarios, aplican a toda la entidad, funcionarios,
contratistas y terceros de la Corporacion Agencia Nacional Digital. El incumplimiento
de esta Politica podra dar lugar a faltas disciplinarias y sanciones internas, asi como
a consecuencias legales, de acuerdo con la normatividad aplicable.

Cada afio el profesional juridico con de oficial de proteccién de datos personales,
durante el primer trimestre, debera someter ante el comité de gestion y desempefio
el plan de acciéon de proteccion de datos personales el cual debera contener el
programa de capacitaciones dirigido al personal vinculada a la entidad, en temas
como la politica de proteccion de datos personales, manejo de bases de datos
personales, actividades de difusion mediante los canales de comunicacion de la
entidad y fechas de reportes ante el Registro Nacional de Bases de Datos.

El delegado por Comité de Gestidon y Desempeiio Institucional o quien haga sus veces,
verificara el cumplimiento de esta Politica, apoyado del equipo de auditoria de Control
Interno, el Profesional Juridico con funciones de Oficial de Proteccion de Datos
Personales, el Oficial de Seguridad de la Informacién y los lideres de proceso mediante
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revisiones a la implementacion de los procesos y procedimientos, dentro del marco
del Modelo de Planeacion y Gestion Institucional — MIPG.

14. REVISIONES DE USO Y APROPIACION

La Politica se sera revisada anualmente o antes, si existiesen modificaciones que asi
lo requieran, para que sea siempre, pertinente, oportuna, suficiente y eficaz. Este
proceso sera liderado por la Subdireccién Juridica con el apoyo del profesional de
seguridad de la informacién.

15.VIGENCIA DE LA POLITICA

La vigencia de la Politica de Tratamiento de Datos Personales inicia una vez sea
aprobado por el Comité Institucional de Gestién y Desempeno.

16.CONTROL DE CAMBIOS

REVISION |FECHA

No DESCRIPCION DEL CAMBIO

01 09/09/2020 |Emision del documento desde el Proceso de Seguridad
y Privacidad de la informacion.

02/12/2024 | Actualizacion Normativa, procedimientos, sede
electronica de Ila entidad y contemplacion de
proteccion de datos en la implementacion de
Inteligencia Artificial.

02
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