Plan de Tratamiento de Riesgos de Seguridad Digital y
Privacidad de la Informacion

BOGOTA, ENERO DE 2025



Proceso: Seguridad y Privacidad de la Informacion
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL Y PRIVACIDAD DE LA
INFORMACION 2025

CONTENIDO
1. INTRODUGCION........oooovvvvvvesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 1
2 1= | I Y 2
3. OBJETIVOS ESPECIFICOS ..t iiiiiiiiiiiteesssssnssssssssssssnnnssssssssssnnnsnesssssssnnnnns 2
|0 | 1 2
5. NORMATIVIDAD. ..ttt s s s s s s s s s s s e s s s s a e e e s s raannnnns 2
6. MARCO CONCEPTUAL . ...ttt ssiiiress s s s sassser s s s s ssana s s s s saannnsnesssssnnnns 3
6.1. LiNEas de DefENSas .. .iviuiieiiiiiitiiie e et 7
6.2. Lineamientos riesgos de seguridad de la informacién.............c.c.vuvens 8
6.2.1. Identificacion del FiESGO ..uuviiriii i naeaes 10
6.2.2. Valoracion del MBS0 ..uuuiiue ittt r i re e are e eaa e enaeaneenes 11

6.2.3. Definicidon y aprobacion de mapas y planes de tratamiento riesgos ...11

6.2.4. MaterialiZation ..vuuiee i i e 12
7. RECURSOS ...ttt et e e et e e e e e e e e e sttt e e st e e e et e e e s et e e e s et eerebaans 12
8. PLAN DE TRABAJO .....vuiitteeetetie e e ettt e e st e e s et s e s et s e s eab e e s s et e e e aebaeeees 12
T Y 1={0) (ol (0N P 14

10. CONTROL DE CAMBIOS .....utiiitiiiiiiiiiinie s sas s enaee s 15



1. INTRODUCCION

La Corporacion Agencia Nacional Digital, en la adopcién de la metodologia para la
administracion del riesgo!, emitida por El Departamento Administrativo de la
Funcion Publica -DAFP, como entidad técnica, estratégica y transversal del Gobierno
nacional, para la Gestién de Riesgos de Seguridad de la Informacion en realizar la
identificacion, analisis, valoracién, evaluacion y tratamiento, a fin de contribuir al
cumplimiento de los requisitos de la Entidad, propendiendo el cumplimiento de sus
objetivos estratégicos, requisitos legales y reglamentarios, visién y misién,
conservacion de la confidencialidad, integridad y disponibilidad de la informacidn.

En relacién con lo anterior para la aplicacién de los lineamientos para La Gestién de
Riesgos de Seguridad Digital en Entidades Publicas, se deben identificar los riesgos
de seguridad de la informacion de los procesos en la AND, con el fin de mitigar los
posibles efectos de su materializacién el cumplimiento de las disposiciones legales,
la misidén institucional y los objetivos estratégicos, Establece actividades de control
para mitigar los riesgos de seguridad de la informacidn asociados a los diferentes
procesos, Monitorea los riesgos de seguridad de la informacion que se identifiquen
y establezcan en la matriz de riesgos y Genera la cultura de la gestion del Riesgo
de Seguridad y Privacidad de la Informacion.

Como parte de la gestidn de riesgos, la Entidad, mediante la definicion del Plan de
Tratamiento de Riesgos de Seguridad Digital y Privacidad de la Informacién, en el
cual se proyectan actividades y acciones preventivas para la mitigacién de los riesgos,
con el fin de mantener en su valoracidén un riesgo residual aceptable, a través de
estrategias, identificacion, analisis, tratamiento, evaluacién y seguimiento, periddico
de los riesgos de seguridad digital para cada uno de los procesos de la entidad
identificados y promover una cultura de seguridad digital en relacién a la importancia
de dar un tratamiento adecuado a la informacion alineado contexto de los riesgos
asociados que podrian comprometer el cumplimiento de los objetivos de la Entidad.

Teniendo en cuenta lo anterior, se actualiza el presente documento dando
cumplimiento a lo establecido en el Decreto 612 de 2018, el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion al interior La Corporacién
Agencia Nacional Digital, aprobado por comité del Modelo Integrado de Gestidn.

1
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion riesgos capitulo ri
esgo_fiscal.pdf



https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf

Proceso: Seguridad y Privacidad de la Informacion
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL Y PRIVACIDAD DE LA
INFORMACION 2025

2. OBJETIVO

Definir y aplicar acciones pertinentes que permitan identificar y tratar los riesgos de
seguridad digital y privacidad de la informacién por los responsables de los procesos
de Entidad, asi como gestionar los riesgos en materia de seguridad digital,
identificados a partir del inventario de activos de informacion y valorados de acuerdo
con el nivel de criticidad, protegiendo y preservando su confidencialidad, integridad
y disponibilidad.

3. OBJETIVOS ESPECIFICOS

v Identificar los riesgos de seguridad de la informacion asociados a los activos de
seguridad digital criticos de los procesos de la Corporacién Agencia Nacional
Digital, con el fin de mitigar los posibles efectos de su materializacion en el
cumplimiento de las disposiciones legales, la misién institucional y los objetivos
estratégicos.

v' Gestionar los riesgos de seguridad. Digital mediante ejercicios de analisis,
evaluacion, valoracidon y seguimiento periddicos para preservar la integridad,
disponibilidad y confidencialidad de los activos identificados por proceso.

v Fortalecer y apropiar cultura en los colaboradores referente a la gestién Riesgos
de Seguridad Digital y Privacidad de la Informacion cumplir con los requisitos
legales, reglamentarios, regulatorios y de las normas técnicas colombianas.

4. ALCANCE

Ejecutar una gestion efectiva de riesgos de seguridad digital y privacidad de la
informacién, que faciliten la integracién de los procesos de la Entidad, con practicas
optimas que contribuyan a la prevencién de incidentes y a la resolucidn de
problemas que puedan afectar el cumplimiento de los objetivos. Adicionalmente
establecer las directrices para poder identificar, analizar, tratar, evaluar y
monitorear los riesgos de seguridad digital y privacidad de la informacion desde su
identificacidon que se encuentren en los niveles “Alto” y “Extremo” en la Matriz de
riesgos de Seguridad de la Informacién de AND hasta la definicion del plan de
tratamiento, responsables, fechas de implementaciéon y seguimiento, teniendo en
cuenta que los riesgos que se encuentren en niveles inferiores seran aceptados por
la Corporacién Agencia Nacional Digital.

5. NORMATIVIDAD

La normatividad asociada al desarrollo de las actividades del presente plan se
encuentra en el Normograma actualizado de Corporacion Agencia Nacional Digital.
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6. MARCO CONCEPTUAL

A continuacion, se listan algunas de
gestion del riesgo:

los Conceptos basicos relacionados con la

Riesgo: Efecto que
se causa sobre los
objetivos de las
entidades, debido a
eventos potenciales.

Nota: Los eventos
potenciales hacen
referencia a la

posibilidad de incurrir
en pérdidas  por
deficiencias, fallas o
inadecuaciones, en el
recurso humano, los
procesos, la
tecnologia, la
infraestructura o por
la ocurrencia de
acontecimientos
externos.

Riesgo de Seguridad
de la Informacion:
Posibilidad de que una
amenaza concreta pueda
explotar una
vulnerabilidad para
causar una pérdida o
dafio en un activo de
informacion. Suele
considerarse como una

combinacion de la
probabilidad de un
evento y sus

consecuencias. (ISO/IEC
27001).

Gestor publico: Es todo aquel
que participa, concurre, incide o
contribuye directa o
indirectamente en el manejo o
administracion de bienes, recursos
0 intereses patrimoniales de
naturaleza publica, sean o no
gestores fiscales, por lo tanto, son
todos los gestores publicos y no
s6lo los que desarrollan gestion
fiscal, los llamados a prevenir
riesgos fiscales”3. A titulo de
ejemplo, ademas de los gestores
fiscales, son gestores publicos,
entre otros (sin perjuicio de las
particularidades de cada entidad):
los contratistas, los interventores,
los supervisores en general todos
los servidores publicos.

Recurso publico: Los
recursos de inversién y
recursos de
funcionamiento de cada
entidad; los recursos
generados por
actividades comerciales,
industriales y de
prestacion de servicios,
por parte de entidades
estatales; los recursos
parafiscales; los
recursos que resultan
del ejercicio de
funciones publicas por
particulares.

Patrimonio publico:
Se entiende como el
conjunto de bienes o
recursos o intereses
patrimoniales de
naturaleza  publica,
susceptibles de
estimacién econémica
(articulo 6 Ley 610 de
2000 y sentencia C-
340-07).

Activo: En relacion con la
segundad de la
informacion, se refiere a
cualquier informacién o
elemento relacionado con
el tratamiento de esta
(sistemas, soportes,
edificios, personas, etc.)
que tenga valor para la
organizacion.

Bien publico: Son todos aquellos
muebles e inmuebles de propiedad
publica (este concepto
comprende: bienes del Estado y
aquellos productos del ejercicio de
una funcién publica a cargo de
particulares). Estos se clasifican
en bienes de uso publico y bienes
fiscales, definidos asi:

a) Bien de uso publico: aquellos
cuyo uso pertenece a todos los
habitantes del territorio nacional.
Ejemplos: Las calles, plazas,
puentes, vias, parques etc.

b) Bienes fiscales: aquellos que
estan destinados al cumplimiento

de las funciones o servicios
publicos (Consejo de Estado,
2012), es decir, afectos al

desarrollo de su misién y utilizados
para sus actividades.
Ejemplos: Los terrenos, edificios,

oficinas, colegios, hospitales,
otras construcciones, fincas,
granjas, equipos, enseres,

mobiliario etc.

Probabilidad: se
entiende la posibilidad
de ocurrencia del riesgo.
Estara asociada a la
exposicién al riesgo del
proceso o actividad que
se esté analizando. La
probabilidad inherente
sera el numero de veces
que se pasa por el punto
de riesgo en el periodo
de 1 afio.

Causa: todos
aquellos factores
internos y externos

Causa Inmediata:
Circunstancias bajo las
cuales se presenta el

Causa Raiz: Causa principal o
basica, corresponde a las razones
por la cuales se puede presentar

Consecuencia: los
efectos o situaciones
] . resultantes de la
que sol_qs o en | riesgo, pero no el riesgo. i o materializacion del
combinacion con | constituyen Causa Raiz (Causa Eficiente o | . ;

otros, pueden | la causa principal o base | Causa Adecuada): Es el evento | "'€590 que impactan en
producir la | para que se presente el | (accién u omisién) que de | €l proceso, la entidad,
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materializaciéon de un
riesgo

riesgo.
Nota: Tratandose de
riesgo fiscal, se usa el

presentarse es generador directo
de un efecto dafioso sobre los
bienes, recursos o intereses
patrimoniales de naturaleza
publica. Es la condiciéon necesaria,
de tal forma que, si ese hecho no
se produce, el dafio no se genera.
Asi las cosas, la causa raiz se
asocia con aquel hecho potencial
generador del dafio.

sus grupos de valor y

demas partes
interesadas.
Nota: Tratandose de

riesgo fiscal, el impacto
siempre sera econémico
y se identificara en la
redaccion de riesgos
como efecto dafioso,
sobre bienes publicos,
recursos publicos o
intereses patrimoniales
publicos.

Riesgo Inherente:
Nivel de riesgo propio
de la actividad. EI
resultado de
combinar la
probabilidad con el
impacto nos permite
determinar el nivel
del riesgo inherente,
dentro de unas
escalas de severidad.

término circunstancia
inmediata (Causa
Inmediata, pero se asocia
a la misma causa
inmediata.

Control: Medida que

permite reducir o mitigar
un riesgo.

Punto de Riesgo: Actividades en
las que potencialmente se genera
riesgo. Tratandose de riesgo fiscal
los puntos de riesgo son todas las
actividades que representen
gestion fiscal, por ejemplo,
aquellas de administracién,
gestion, ordenacion, ejecucion,
manejo, adquisicidn, planeacion,

conservacion, custodia,
explotacion, enajenacion,
consumo, adjudicacién, gasto,

inversion y disposicion de los
bienes o recursos publicos o
intereses de naturaleza publica.
Para la identificacion y priorizacion
de los puntos de riesgo, la entidad
deberd tener en cuenta aquellas
actividades en las cuales se han
presentado advertencias, alertas,
hallazgos fiscales y/o fallos con
responsabilidad fiscal, asi como,
aquellas actividades que la
organizacion identifique  que
pueden generar riesgos fiscales.
Para facilitar el ejercicio de
identificaciéon de puntos de riesgo
consulte el Anexo: Catalogo
Indicativo y Enunciativo de Puntos
de riesgo fiscal y Circunstancias
Inmediatas.

Riesgo Residual: El
resultado de aplicar la
efectividad de los
controles al riesgo
inherente.

Factores de Riesgo:
Son las fuentes
generadoras.

Confidencialidad:
Propiedad de la
informacion que la hace

no disponible o sea
divulgada a
individuos, entidades o

procesos no autorizados

Integridad: Propiedad de
exactitud y completitud.

Disponibilidad:
Propiedad de ser
accesible y utilizable a
demanda por una
entidad.

Vulnerabilidad:
Representan la
debilidad de un activo
o de un control que
puede ser explotada
por una o0 mas
amenazas.

Activo: En el contexto
de seguridad digital son
elementos tales como
aplicaciones de la

organizacidon, servicios
web, redes, Hardware,
informacion fisica o
digital, recurso humano,

Nivel de riesgo: Es el valor que
se determina a partir de
combinar Ila probabilidad de
ocurrencia de un evento
potencialmente dafiino y la
magnitud del impacto que este
evento traeria sobre la capacidad

Apetito de riesgo: Es
el nivel de riesgo que la
entidad puede aceptar,
relacionado con sus
Objetivos, el marco
legal y las
disposiciones de la Alta
Direccion y del Organo

4
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entre otros, que utiliza la institucional de alcanzar los de Gobierno. El apetito

organizacion para objetivos. En de riesgo

funcionar en el entorno | general la formula del Nivel del | puede ser diferente para

digital. Riesgo poder ser Probabilidad * | los distintos tipos de
Impacto, sin embargo, pueden | riesgos que la entidad
relacionarse las variables a través | debe o desea gestionar.
de otras maneras diferentes a la
multiplicacion, por ejemplo,
mediante una matriz de
Probabilidad - Impacto.

Tolerancia del | Capacidad de riesgo: Segundad digital: es la | Tratamiento de Datos

riesgo: Es el valor de
la maxima desviacion
admisible del nivel de
riesgo con respecto al
valor del Apetito de
riesgo  determinado
por la entidad.

Es el maximo valor del

nivel de riesgo que una
Entidad puede soportar y
a partir del cual se
considera por la Alta
Direccién y el Organo de
Gobierno que no seria
posible el logro de los
objetivos de la Entidad.

situacion de normalidad y de
tranquilidad en el entorno
digital(ciberespacio), derivada de
la realizacién de los fines
esenciales del Estado mediante
(i) la gestion del nesgo de
segundad digital; (i) la
implementacién  efectiva de
medidas de cibersegundad; vy
(iu) el uso efectivo de las
capacidades de ciberdefensa;
que demanda la voluntad social y
politica de las multiples partes
interesadas y de los ciudadanos
del pais. (Politica Nacional de
Confianza y Seguridad Digital
[Documento CONPES 3995],
2020).

Personales: Cualquier
operacién o conjunto de
operaciones sobre
datos personales, tales
como la recoleccion,
almacenamiento, uso,
circulacion o supresion.
(Ley Estatutaria 1581.
Art 3.2012).

Tabla 1 Conceptos Riesgo de Seguridad Digital

El Departamento Administrativo de la Funcién Publica, como entidad técnica,
estratégica y transversal del Gobierno nacional, pone a disposicion de las entidades
la metodologia para la administracidn del riesgo , la cual para la administracién del
riesgo requiere de un analisis inicial relacionado con el estado actual de la estructura
de riesgos y su gestion en las entidades del estado, ademas del conocimiento de
estas desde un punto de vista estratégico de la aplicacién de los tres (3) pasos
basicos para su desarrollo y, finalmente, de la definicién e implantacién de
estrategias de comunicacion transversales a toda la entidades para que su
efectividad pueda ser evidenciada. A continuacién se puede observar la estructura

completa con sus desarrollos basicos:
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CONOCIMIENTO [ision
4 —> MISION
ANTES DE DE LA ENTIDAD Pbjetivos estratégicos
INICIAR CON Plancacion institucionat
i : = L de s
LaMEToooLoGiA | | [T HODELDOE ] Fecte e poeend
PROCESOS > :l:on;:.mgmgumas 0 proyectoy
: PASO | poLiTiCA DE T 1.1 Lineamientos de la
i ADMINISTRACION |—>| =0 0 07° e 3| politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Andlisis de Objetivos Estratégicos y de los
’ i PASO | |DENTIFICACION procesos.
METODOLOGIA ..°_ DE RIESGOS -~ | 2.2 Identificacién de los puntos de riesgo
PARALA : 2.3 Identificacién de dreas de impacto
ADMINISTRACION ~ : 2.4 |dentificacién de dreas de factores de Riesgo
DE RIESGOS 2.5 Descripcion del Riesgo
2.6 Clasificacion del Riesgo
3.1 Analisis de riesgos
;.o | vaLoRACION 02 Evelacki dedloago s
DERIESGOS | 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

Ilustraciéon 1 Metodologia para la gestién del Riesgo en la AND

Fuente: Guia para la Administracion del riesgo y el disefio de controles en entidades publicas
version 6, Departamento Administrativo de la Funcién Publica

En el cumplimiento de la metodologia establecida, la Corporacion Agencia Nacional
Digital realiza la actualizacion de la Politica Gestion Integral Del Riesgo y establece
que para los riesgos de seguridad de la informacién seran identificados, valorados
y tratados de acuerdo con la metodologia descrita en la Guia para la administracién
del riesgo y el disefio de controles en entidades publicas del DAFP.

Igualmente se tendra en cuenta que la seguridad de la informacion en la AND, este
acuerdo con las politicas de transparencia, acceso a la informacion publica y lucha
contra la corrupcion liderada por la Secretaria de Transparencia y la de Gobierno
Digital, especificamente frente a la seguridad de la informacion en cabeza del
Ministerio de Tecnologias de la Informacién y Comunicaciones, esto teniendo en
cuenta la integralidad frente a la gestion del riesgo y la articulacion de dichas
politicas en el marco del modelo integrado de planeacion y gestién (MIPG).
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6.1.

Lineas de Defensas

De conformidad con lo establecido en el MIPG, se describe en la Politica gestion
integral del riesgo- AND, el esquema de las lineas de defensa adoptado por la
Corporacion Agencia Nacional Digital en relacién a los riesgos de seguridad digital,

es el siguiente:

Primera Linea
de
Defensa

1. Linea
Estratégica
2. Alta
Direccion

Lideres de

Procesos
con el
apoyo de

los Enlaces
designados
por
Procesos

Este nivel analiza los riesgos y amenazas institucionales
al cumplimiento de los planes estratégicos, tendra la
responsabilidad de definir el marco general para la gestién
del riesgo (politica de administracion del riesgo) y
garantiza el cumplimiento de los planes de la entidad.

1) Dar a conocer a su equipo de trabajo la politica de
administracién del riesgo institucional.

2) Identificar y valorar los riesgos que puedan afectar
el logro de los objetivos institucionales y de los procesos.
3) Establecer los controles iddéneos que permitan
administrar los riesgos identificados.

4) Realizar seguimiento permanente a los mapas de
riesgos y reporta de acuerdo con la periodicidad
establecida.

5)Hacer modificaciones al mapa de riesgos del proceso
cuando se requiera.

Segunda Linea
de Defensa

Planeacion

1)Realizar asesoria y acompafnamiento en la identificacion
de los riesgos y en la aplicacion de la metodologia
establecida.

2) Realizar seguimiento a la administracién de riesgos
ejecutada por los procesos, asegurando que los resultados
sean los esperados, de no ser asi, deben pronunciarse y
asesorar a los procesos en

los cambios a los que haya lugar.

3) Consolida los seguimientos a los mapas de riesgos.

Funcionarios

1) Informa sobre la materializacion de los riesgos, la
identificacion de nuevos riesgos potenciales y evaluan si la

Segunda Linea y/o . valoracion del riesgo es la apropiada.
de Defensa contratista - | 5) adelantar seguimiento a los mapas de riesgos.
delegados 3) Socializa al interior de los procesos los mapas de riesgos.
1)ElI Control Interno alerta situaciones que generen un
posible riesgo (corrupcidn, gestion, seguridad de la
informacion) en el desarrollo de las actividades ejecutadas
Tercera Linea por los procesos de la entidad, como resultado de las
de Control auditorias internas. _ . B . _
Interno 2) Se encarga comunicar a la Direccion posibles cambios e
Defensa

impactos en la evaluacion del riesgo, detectados en las
auditorias.

3) Se encarga de revisar la efectividad y la aplicaciéon de
controles establecidos en los mapas de riesgos.
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Responsabilidad
de Seguridad
Digital

Profesional
de seguridad
de la
informacion
/Oficial de
seguridad

Ademas de las lineas de defensa mencionadas y de
acuerdo con lo establecido por el Ministerio de
Tecnologias de la informacién y las comunicaciones, la
AND delega la responsabilidad de gestionar los riesgos
de seguridad de la informaciéon, al encargado de
seguridad de la informacién, quien apoya en la
identificacion de los activos de informacién de seguridad
digital, su clasificacion e identificacién de
infraestructuras criticas cibernéticas, establecimiento de
controles para evitar la pérdida de confidencialidad,
integridad y/o disponibilidad de la informaciéon de la
entidad.

El oficial de seguridad de la informacién es el encargado
de realizar el analisis de riesgos anualmente, realizar el
seguimiento y cada vez que se presente un cambio
representativo en los activos tecnoldgicos o informaticos
debe actualizar la informacion respectiva.

Responsabilidad
de Seguridad
Digital

El profesional
de datos
personales

Efectuar el analisis de riesgos correspondientes la
proteccién de los datos personales recolectados por la
entidad para mitigacion los riesgos del Tratamiento de
Datos personales

Tabla 2 Lineas de Defensa

6.2. Lineamientos riesgos de seguridad de la informacion

Tener en cuenta que la politica de seguridad digital que vincula al modelo de
seguridad y privacidad de la informacién (MSPI), el cual se encuentra alineado con
el marco de referencia de arquitectura TI y soporta transversalmente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacion,
arquitectura, servicios ciudadanos digitales.

Por lo anterior la Corporacidn Agencia Nacional de Gobierno Digital - AND, se
compromete por medio de la adopcidon de la politica gestidén integral del riesgo
fortalecer la cultura de prevencidon, por medio de una adecuada gestidn de riesgos,
dirigiendo sus esfuerzos hacia el establecimiento de los mecanismos necesarios para
evitar, reducir/mitigar, compartir/transferir y/o asumir los riesgos relacionados con
el desarrollo de todos sus procesos y que pudieran afectar negativamente a las
personas, las instalaciones y/o los bienes de la entidad; para tal efecto realizara la
identificacion, andlisis, valoracidn e intervencidén de los riesgos inherentes al que
hacer institucional, contribuyendo de esta forma al logro de los objetivos y la misidon
de la entidad.
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El tratamiento de riesgos es la respuesta establecida por la primera linea de defensa,
es decir, el lider o responsable del proceso junto con su equipo de trabajo para la
mitigacién de los diferentes riesgos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo. (Ningun riesgo de corrupcién es aceptado). La aceptacion del
riesgo puede ser una opcion viable en la entidad, para los riesgos bajos, pero
también pueden existir escenarios de riesgos a los que no se les puedan aplicar
controles y, por ende, se acepta el riesgo. En ambos escenarios debe existir un
seguimiento continuo del riesgo.

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto
del riesgo, o ambos; por lo general conlleva a la implementacion de controles.
Deben seleccionarse controles apropiados y con una adecuada segregacién de
funciones, de manera que el tratamiento al riesgo adoptado logre la reduccion
prevista sobre este.

Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir,
no iniciar o no continuar con la actividad que lo provoca.

Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo
o compartiendo una parte de este. Los riesgos de corrupcion se pueden compartir,
pero no se puede transferir su responsabilidad. Los dos principales métodos de
compartir o transferir parte del riesgo son: seguros y tercerizacion.

En conformidad con la Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas. los riesgos sobre seguridad de la informacién, se
debe definir la incorporacion del Anexo 4 modelo nacional de gestién de riesgo de
seguridad de la informacion en entidades publicas, de manera tal que los
responsables analicen y establezcan, en el marco de sus procesos, los activos de
informacién asociados y se identifiquen los riesgos correspondientes, para lo cual
se adopta le implantaciéon de los siguientes pasos identificados en la siguiente
ilustracion:
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Riesgos de seguridad de la informacion

Un activo es cualquier elemento que tenga valor para la

Identificaciéon organizacion, en el contexto de seguridad digital son activos Pase 5t e s
de los activos elementos tales como aplicaciones de la entidad publica, n"""".." Frias
de seguridad servicios Web, redes, informacion fisica o digital, Tecnologias e
de la de la Informacion -Tl- o Tecnologias de la Operacion -TO-)
informacioén que utiliza la organizacion para su funcionamiento

En riesgos de seguridad de la informacion es necesario identificar activos de

informacion del proceso. asi mismo los siguientes tres (3) riesgos inherentes de seguridad

Identificacién de la informacicn: M Pérdida de la confidencialidad W P_érdida de la integridad M Pérdida

Segundo del riesgo de la disponibilidad. Para cada riesgo, se deben asociar el grupo de activos o activos

paso especificos del proceso, y conjuntamente analizar las posibles amenazas vy
vulnerabilidades que podrian causar su materializacion.

Tercer Asociaran las tablas de probabilidad e impacto
PR ——- P Reputacional
paso Valoracion del | Eeondmica | . "
. La actividad que ccnileva slissgo st ejcut ‘Afectacion menor a (EL riesgo afecta (a imagen oe algun dreade (@
riesgo eome miximes 2 veces por afo 20% FREer i g
Baja |12 ctvidad queconlleva el fiesgo se siecuta . ELriesgo afecta la imagen oz La entidad
de 38 24 veces por afio i Memor40% |Entre 10y LMY e B nivel
Mama |1 Actid0 que conllews ol iesgo se sjecuta o, intamo, de junta directiva y aceionistas yio de
de 24 a 500 veces por ano provesddores.
|La actividad que conileva el resge e ejecuta | Enresoygop |FLTe3E0 alecta a imagen o la entidad con
vaces al afio y maxime 5000 BO% Madorade LMY algunos usuarios de relevancia frente al logro
r afo BO% de |os cbjetivas.
La actividad que conllva ol fiosgo s ajecuta | 10w | EL riesgo afecta la imagen o La entidad con
més de 5000 veces por afo Entre 100 y500  |efecto publicitario sostenido a nivel de sector
SMLMYV administrativo, nivel departamental
B% municipal
EL riesgo atecta |a imagen de la entidad a nivel
Mayor 2 500 SMLMV [nacional, con efects puslicitario sostenico a
nivel pais

Cuarto Controles
paso SZS?JCrIiZi%SCIEGIIaE Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la
.gf b informacién empleando como minimo los controles del Anexo A de la ISO/IEC
Ll tztekeln 27001:2022 Anexo A

Ilustracion 2 Pasos para Lineamientos riesgos de seguridad de la informacién

6.2.1. Identificacion del riesgo

Para la identificacién de riesgos de Seguridad Digital y Privacidad de la Informacion,
se debe tener en cuenta diferentes aspectos como infraestructura fisica, areas de
trabajo, entorno y ambiente en general, para lo cual se hace indispensable que cada
uno de los procesos tenga identificado los activos de informacién, y reconocer las
situaciones potenciales que causarian dano a la entidad poniendo en riesgo el logro
de los objetivos establecidos.

La falta de apropiacidon en temas referentes a la seguridad de la informacién o la
ausencia de controles (vulnerabilidades) puede ser aprovechadas por una amenaza
causando la materializacion de un riesgo (Incidente), por lo que es preciso
identificar en el formato del mapa de riesgos: El atributo de la triada de la
informacién afectado (Confidencialidad, Integridad, Disponibilidad), duefio del
riesgo (lider del proceso), activo de informacion afectado, amenazas,
vulnerabilidades y consecuencias.
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Para determinar los activos afectados es necesario validarlos dentro del inventario
de activos de informacién del proceso en donde en su valoracion se establecié la
criticidad, la clasificacion de la informacién y otros atributos importantes a tener en
cuenta en el andlisis del posible riesgo. Es importante mencionar que la
identificacion de los activos de informacién se realizd de acuerdo con los
lineamientos establecidos por la entidad.

Por otra parte, la identificacion de las posibles amenazas y vulnerabilidades es
apoyada por el catdlogo definido en el anexo 4 “Lineamientos para la gestion del
riesgo en entidades publicas” las cuales son analizadas, validadas vy
complementadas en las mesas de trabajo con los diferentes procesos, y de acuerdo
con éstas se establecen las posibles consecuencias.

6.2.2.Valoracion del riesgo

La valoracion de los riesgos de Seguridad digital y Privacidad de la Informacion se
realizara acorde a la metodologia para la administracion de riesgos mencionada en
la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas emitida por el Departamento Administrativo de la Funcion Publica y
adoptada para la gestidon del riesgo y las tablas de impacto definidas para el AND.

Es asi como en mesas de trabajo con los procesos se analiza el contexto, se
identifican los riesgos y se realiza el analisis de la probabilidad e impacto como
valoracién preliminar para identificar el nivel del riesgo inherente, asociando sus
amenazas, vulnerabilidades y consecuencias e identificando los controles asociados
al anexo A de la Estandar ISO 27001:2022 para mitigarlas. A estos controles se le
identifican las variables a evaluar para su adecuado disefio como son: la asignacion
de un responsable, segregacidon y autoridad del responsable, tipo de control
(preventivo, detectivo o correctivo), implementacion (manual o automatico),
periodicidad, propdsito, cdmo se realiza la actividad de control, qué pasa con las
observaciones o desviaciones y la evidencia de la ejecucidon del control.
Adicionalmente se evalla que cada control se ejecute de manera consistente, de tal
forma que pueda mitigar el riesgo. Esta valoracién se realiza de acuerdo con las
tablas y metodologia establecida y mencionada en la Guia para la administracion
del riesgo y el disefio de controles en entidades publicas del DAFP.

6.2.3. Definicion y aprobacion de mapas y planes de tratamiento riesgos

Una vez concluidas las etapas de la administracién de riesgos y se obtenga la
valoracion de los riesgos de Seguridad Digital y Privacidad de la Informacion, del
Ministerio, los lideres de los procesos apoyados por los gestores, deberan realizar a
través de la plataforma de formalizacién de documentacion definida por el Ministerio

11



Proceso: Seguridad y Privacidad de la Informacion
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL Y PRIVACIDAD DE LA
INFORMACION 2025

TIC, el proceso de aprobaciéon de los mapas de riesgos y de los planes de tratamiento
con las actividades requeridas que permitan mitigar aquellos riesgos cuyo nivel
residual este en zona Moderada, Alta o Extrema.

6.2.4.Materializacion

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el
procedimiento de gestidn de incidentes de seguridad y privacidad de la informacion.
Asi mismo se debera analizar el riesgo y validar en qué nivel queda posterior a la
materializacion, registrando los cambios respectivos en el mapa de riesgos. En caso
de que se materialice un riesgo que no esté identificado, debera ser reportado para
que se inicie su correspondiente identificacion en el mapa de riesgos.

7. RECURSOS

La estimacién y asignacién del presupuesto para el plan de tratamiento de Riesgos
de Seguridad Digital y Privacidad de la Informacién identificados en la Entidad,
corresponderd al dueio del riesgo, quien es el responsable de contribuir con el
seguimiento y control de la gestién, ademas de la implementacién de los controles
definidos en el plan de tratamiento en la Corporacion Agencia Nacional Digital.

8. PLAN DE TRABAJIO

El Plan de implementacion de Riesgos de Seguridad Digital y Privacidad de la
Informacion, para la aplicacién del habilitador de seguridad de la informacidn de la
Politica de Gobierno Digital, se proyecta con el fin de proteger y preservar la
integridad, disponibilidad y confidencialidad de la informaciéon de la AND y se
ejecutara de acuerdo con el siguiente cronograma, al cual se le hace seguimiento
por parte de oficial de Seguridad de informacién y el Plan de Accién Institucional

FASE ACTIVIDADES | FECHA DE | FECHA META RESPONSABLE
INICIO FIN

PLANEACION Actualizar el | 1/01/2025 |30/01/2025 | Documento Profesional de
Plan de Plan de | Seguridad de la
Tratamiento de Tratamiento Informacion
Riesgos de de Riesgos de | Oficial de
Seguridad y Seguridad seguridad de
Privacidad de la Digital y | Informacién
Informacion Privacidad de

la
Informacion
2025
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FASE ACTIVIDADES | FECHA DE | FECHA META RESPONSABLE
INICIO FIN
SENSIBILIZACION | Socializacién de | 12/03/2025 | 14/03/2025 | Formato Profesional de
lineamientos, listado de | Seguridad de la
documentos y/o asistencia y/o Informacion /
Herramienta asistencia Oficial de
Gestion de por Teams seguridad de
Riesgos de Acta y/o Informacion
Seguridad grabacion
Digital y Responsable de
Privacidad de la Proceso
Informacién
IDE!VTIFICACIéN, Realizar 17/03/2025 | 30/04/2025 | Acta de mesa Profesional de
ANALISIS, acompafamient de trabajo | Seguridad de la
VALORACION DE | o en la Documento Informacién /
RIESGOS DE | Identificacion, Matriz de Oficial de
SEGURIDAD Analisis, Riesgos de seguridad de
DIGITAL Y SI valoracion de Seguridad de Informacion
controles y la
definicion del Informacion. | Responsable de
manejo de los Proceso
Riesgos de
Seguridad
Digital y
Privacidad de la
Informacion a
los procesos con
riesgos
asociados
IDENTIFICACIéN, Realizar la | 01/05/2025 | 09/05/2025 | Correo Lideres de
ANALISIS, realimentacion, Electrénico Procesos
VALORACION DE | revisién Documento
RIESGOS DE | verificacion y actualizado
SEGURIDAD aprobacion  de Matriz de
DIGITAL Y SI Riesgos de Riesgos de
Seguridad Seguridad de
Digital y la
Privacidad de la Informacion
Informacion
identificados con
sus planes de
tratamiento y
controles
existentes de los
procesos.
SEGUIMIENTO, Establecer las | 09/05/2025 | 13/05/2025 | Acta de mesa Lideres de
EVALUACION Y | fechas y avances de trabajo Procesos
MONITOREO DE | para el Documento
LOS RIESGOS seguimiento de Matriz de | Profesional de
los planes de Riesgos de | Seguridad de la
tratamiento y Seguridad de Informacién /
controles la Oficial de
existente por Informacion seguridad de
parte del Lider Informacion
del Proceso

13




Proceso: Seguridad y Privacidad de la Informacion
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL Y PRIVACIDAD DE LA

INFORMACION 2025
SEGUIMIENTO, Realizar 20/05/2024 | 30/12/2025 | Matriz Mapa Procesos
EVALUACION Y | seguimiento a de Riesgos
MONITOREO DE | los Riesgos de de Gestién y Profesional de
LOS RIESGOS Seguridad Seguridad Seguridad de la
Digital y Digital Informacion /
Privacidad de la Oficial de
Informacion seguridad de
identificados Informacion
asociados a los
procesos en el
Matriz de
Riesgos de
Seguridad de la
Informacion.
MONITOREO, Monitorear y | 30/05/2024 | 30/12/2025 | Informe de | Profesional de
REVISION Y | reportar el Riesgos de | Seguridad de la
MEJORA resultado de las Seguridad Informacion /
actividades Digital y Oficial de

actividad de
control, que se

aplicaron

necesarias con
el fin de
minimizar 0

mitigar el riesgo
y de este modo
evitar los dafos
intrinsecos  del
factor del riesgo,
definidas en los

planes de
tratamiento de
Riesgos de
Seguridad

Digital y

Privacidad de la
Informaciéon por
proceso de AND,
asi como las
oportunidades
de mejora .

Privacidad de
la
Informacion

seguridad de
Informacion

Control Interno

9. MEDICION

Tabla 3 Cronograma Plan Riesgos de Seguridad Digital

El monitoreo y seguimiento de los riesgos de Seguridad Digital y Privacidad de la
Informacion de la AND, aprobados por los procesos, asi como de sus controles y
planes de tratamiento, se realiza por parte del profesional asignado de cada
proceso, asi como el profesional de Seguridad y Privacidad de la Informacién con el
apoyo de los profesionales Planeacion, teniendo en cuenta la periodicidad y fechas
de cumplimiento establecidas, validando los resultados de los seguimientos
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realizados asi como el cargue de los soportes correspondientes a los controles
definidos.

Una vez los procesos realicen el reporte de cumplimiento de sus planes de
tratamiento y controles, el profesional del proceso de Seguridad y Privacidad de la
Informacion realizan la revision y validacién de esta informacion, con el fin de
reportar la medicién de la gestion del riesgo a través del indicador que tiene como
propdsito medir el nivel de implementacién de los controles de los riesgos de
Seguridad Digital y Privacidad de la Informacion, de la AND.

Se medira el cumplimiento del presente Plan, a través del resultado del siguiente
indicador (#actividades cumplidas / # actividades planificadas) * 100), de las
actividades definidas en el plan de tratamiento de Riesgos de Seguridad Digital y
Privacidad de la Informacidn que estd orientado principalmente a determinar el
porcentaje de ejecucion de actividades definidas.

10. CONTROL DE CAMBIOS

REVISION FECHA CAMBIOS
No.

1 30-01-2025 Emision del documento

Revis6 y aprob6: Comité Institucional de Gestion y Desempefio de la Corporacién Agencia Nacional Digital,
sesion del 28 de enero de 2025.

Elaboré: Catherine Suarez Rodriguez Profesional Seguridad de la Informacién -AND-
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