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ACCIONES ASOCIADAS AL

MONITOREO Y REVISION

CONTROL
OBIJETIVO DEL CLASIFIC CONSECUENCIAS RESPO
PROCE 4 AUSA! RIE NTROLE ACCIONE REGISTR ACCIONE NSABL INDICADOR DE ABRIL/201
OCESO PROCESO ACION CAUSAS SGO POTENCIALES CONTROLES CCIONES GISTROS CCIONES SE CADO! 30 /2019
* Verificar la
) - * Documentos
articulacion de los
Planes de accién que
* Inexistencia de evidencien la
. 9 con el Plan e s . -
alineacién entre los - Revisién por farticulacion
Planes de Accién Estratégico dela arte del Comité|de los planes
* Existencia de presiones .. |Agencia. p. . p La AND cuenta con planes de accién articulados a 3 objetivos estratégicos: 1.Lograr la
. X Ocultar o el Plan Estratégico Directivo de la  [de accién con e . o o . L . L
indebidas durante el . . . ) Verificaciéon de [sostenibilidad de los Servicios Ciudadanos Digitales Basicos. 2. Posicionar a la AND como
L alterar vy los lineamientos |, articulacion de el plan L L R . X
- -, proceso de planeacién y | ., Establecer - los documentos [Centro de Investigacion y Desarrollo Digital Aplicado del sector publico; y 3. Consolidar a la
Definir las politicas ) informacién dados por la Junta los planes de estratégico . R . . L . ]
L formulacion del Plan . canales de L - que evidencien IaAND como una Entidad moderna que orienta su operacion a través de procesos efectivos y
institucionales, . relacionada |y la Asamblea de . L, laccién con el Verificar la . L, . . . L
Estratégico y sus planes . divulgacién y e . . . | articulacién de con un equipo comprometido al logro de los objetivos Organizacionales.
planes, programas, I con la Socios. - Plan Estratégico [*Documentos |existencia de los|Subdir
de accién en la AND. ., concertacion X - los planes de
proyectos y desarrollo formulacion, de la AND. o registros eccion L L ~ . Lo
. . ) " L adecuados para la . h .| accion con el [Los planes de accion generados para este afio se asocian al cumplimiento del 2do y 3er
DIRECCION|de soluciones <Ly . . ejecucion, Incumplimiento - herramientas | asociados ala [Admin s L . s
. ESTRATE[* Realizar parcial o L formulacion de los|, . . | .| plan estratégico objetivo, dado que el Modelo de SCD aun se encuentra en proceso de definicidn. Los planes
AMIENTO (tecnoldgicas para la seguimiento y [del Plan L Realizar que implementacion|istrati . L h . (. R .
: . . GICO [totalmente una . Planes de accién L . . . de la Entidad, el |de accién mencionados se encuentran publicados en la pagina web de la Entidad, siendo este
ESTRATEGI jarticulacion de . ., |control al Plan [Estratégico. X seguimientoy |evidencien el | de las acciones | vay L . L . .
. R inadecuada formulacion, L de la Entidad . o . . seguimiento (el canal de divulgacién elegido por la Agencia.
co Servicios Ciudadanos . L L Estratégico o monitoreo ala [seguimiento |relacionadas con|Financ .
. . lejecucion, seguimiento y L« . L . . realizado a los
Digitales, asi como su de los planes [* Inadecuada « . implementacion [realizado a la |el control de los| iera e ., . i L
o control del Plan L . L Establecimiento X . . planes de accion [Finalmente, al Plan de Accién asociado al 2do objetivo se le hace seguimiento mensualmente
seguimiento y . de accién paralejecucion . de los planes de [implementaci riesgos L . e L - o
L Estratégico de la AND y - de acciones de L . y la publicacién [a través del ASPA (aplicativo para el seguimiento del plan de accidn) del Mintic, ya que se
levaluacion. L beneficio presupuestal. o laccion. 6n de los . 2 L .
sus planes de accién ropio o de un seguimiento para lanes de de los planes en |encuentra articulado en el Plan de Accién del Sector. Y el seguimiento del Plan de accion
para un beneficio prop L« que con " L P - la pagina web [asociado al 3er objetivo, se le hace seguimiento cada 4 meses ya que estd asociado a la
. tercero. Toma de . Publicacién de [accion. ) .
particular. - oportunidad y implementaciéon de MIPG.
decisiones . . los Planes de la
S calidad se realice ) "
institucionales Entidad Planes
el control de la B
inadecuadas. publicados en

implementacién
de los Planes de
lAccion.

la pagina web
de la Entidad
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N POTENCIALES ABLE
Gestionar las
tecnologias de la - A
. g” * Beneficio * Pérdida de la * Elaborar
informacion . . . L
. inapropiado por la informacion plan de
mediante el I -
L vulnerabilidad en la Qccion para Subd
disefo, la L, IAcceso " . . .
L activacion y/o . . Afectacién al la irecci
prestacion de . s indebido, A .
.. inactivacion de . . controly implementac on
servicios de Tl . modificacio L A -
. usuarios y claves en seguimiento ion de la Seguimiento|Desa
garantizando la n, -
L la AND. . ., |delos . [Politica de ala rroll
poperacion, circulacion, objetivos de la Implementaci Seguridad de [Planes de |implementac| o
funcionalidad, " . eliminacién J on de la g L, p Y Planes de Actualmente la AND se encuentra estructurando la Politicay
Carencia de - AND. . la accién para| idndela |Subd| ., - . . . .
uso de la e 0 pérdida Politica de . L .. . Jjaccién para la| procedimientos asociados a la Gestion de Incidentes de Seguridad de la
P ., ESTRA |politicas de . . informacion |la Politica de |irecci, A L L .
GESTION|informacion vy el . de activos |, . ., |seguridad de . . ,__limplementaci| informacidn, lo cual hace parte del plan de accién para implementar la
o TEGIC [seguridad de la Uso indebido| .. _lenla AND. |implement | Seguridady | 6n |, . . - . .
TIC |cumplimiento de . ., de la informacion . . 6n de las Politica de Seguridad y Privacidad de la Agencia. Igualmente se estan
. O [finformacion. . ., dela ” acion de Privacidady | de " . . . .,
las politicas de informacid |, L, y la Politica de |, . o .[politicas estructurando los procedimientos requeridos para la implementacién de la
. informacion. ., Elaborar |as Politicas|de la Politica|Servi . . .,
seguridad de la " . n de la AND proteccién de . . |lcumplidos Politica de Proteccién de Datos.
. -, Omision al plan de cumplidos de cios
informacion de . para " : datos. - - .
cumplimiento de - Perdida de accion para Proteccién |Ciud
acuerdo con las . beneficio |
. las politicas de . imagen y la de Datos [adan
necesidades de . particular o > .
seguridad de la confianza implementac 0s
los grupos de I ., de un . A .
A , informacion. corporativa. ion de la Digit
interés para el tercero. e
logro de Ia Politica de ales
migsién/visién de * Suplantacién de * Sanciones y Proteccion
. identidad multas de Datos.
la Agencia

Nacional Digital.
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Disefar e
implementar las L
P . * Afectacion al
herramientas y .
. cumplimiento
estrategias de .
comunicacion de los objetivos
de la AND
externa de la
Entidad, con el * Modificar u
. Afecta la toma -
propdsito de ocultar total o . Verificar que
. de decisiones.
lograr el parcialmente la Presentar u Proceso de |el Proceso de
posicionamiento informacion " s . Comunicaci| Comunicacio
o . ocultar Afectacion delAprobar el Actualizar el
y reconocimiento importantealos | N ones nes se
. . . finformacid [aimagen Plan Proceso de
de la misma por grupos de interés nodblica linstitucional.  [Estratégico de IComunicacio aprobado | encuentre Proceso y
GESTION|parte de los en beneficio propio P g . aprobado Plan El Plan Estratégico de Comunicaciones fue aprobado en el mes de marzo
. . . para Comunicacion |nes y aprobar . . . L . .
DE [grupos de interés,ESTRAT|o de un particular. - " L Plan DirecfEstratégico junto con la Carta descriptiva del Proceso, lo cual ha sido publicado en la
, . beneficiar [* Afectacidn a |es en el que selel Plan - . . . . . 3 .
COMUNIfasi como EGICO . . . . Estratégico| Verificarla |cidn|de pagina web de la Entidad. Se generd el Plan de Accidn del proceso el cual
p " intereses  [los procesos dejidentifique el [Estratégico L L . o
CACION ffortalecer la Generar . L . de elaboracion Comunicacion debe ser implementado durante el afio.
. particularesjparticipacion |manejo de de L
cultura expectativas e . . . . . [Comunicaci| delPlan es aprobados
. . ciudadana. informacién delComunicacio L.
organizacional e impacto para ones de la | Estratégico
A . , la AND nes
imagen beneficio de algun " L AND de
. . Afectacién en .
corporativa de la particular. . -, aprobado |Comunicacio
) B} la ejecucidén de
Entidad a través nes

de una
comunicacion
interna
participativa y
dirigida a todos
los niveles de la
Entidad.

los proyectos,
programas o
iniciativas del
plan
lestratégico.
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ACCIONES ASOCIADAS AL
CONTROL
OBIJETIVO DEL |CLASIFI ICONSECUENCIAS RESP
PROCESO s CAUSAS RIESGO CONTROLES ACCIONES |REGISTROS| ACCIONES |ONSA| INDICADOR 30 DE ABRIL/2019
PROCESO CACION POTENCIALES BLE /
" y * Revisiony |, . e
Aprobacién de -, Document Entre los meses de febrero a abril de 2019, se han llevado a cabo andlisis y ajustes
Qprobacion de Documentos . . . .
los documentos os sobre la - . . a la Propuesta del Modelo de Servicios Ciudadanos Digitales realizada durante el
. los .| Verificar la que evidencien . . o " . 9
@sociados a la lestructuraci ., . 2018, por tanto el Riesgo identificado en el mes de enero de 2019 "Manipulacion
., documentos |, aprobacion de la aprobacion . . -,
lestructuracion . 6n del de las condiciones establecidas en los manuales, para la estructuracién de los
@sociados a la los de la alta - . L - . .
. ., de los SCD por ., _|proceso de . ., Servicios Ciudadanos Digitales para beneficio propio o favoreciendo un tercero en
Manipulacio lestructuracion documentos direccion de . R . . Cn . .. .
parte de la alta SCD particular", se ajusta, definiéndose asi: "Manipulacidn de las condiciones
n de las . -, del proceso de dela los . . . .. . -
. direccién de la @probados ., establecidas en los lineamientos técnicos, para la estructuracidn de los Servicios
condiciones . SCD por parte estructuracion documentos . .. - . .
. Entidad por la alta Ciudadanos Digitales para beneficio propio o favoreciendo un tercero en
lestablecidas de la alta . . del proceso de de la . " o .
Adelantar las s . ., direccién ., particular". En ese marco, durante este seguimiento, se genera la necesidad de
L en los Lesion a los L direccién. SCD por parte .lestructuracion | . . . - L.
actividades . Publicacion de Subdi Qjuste al Riesgo identificado para este proceso, no obstante no es necesario ajustar|
. manuales, [intereses del " L de la alta .|del proceso de . e, . . L. .
requeridas para los documentos |, . Publicacion ) ., recci la identificacidn de causas, consecuencias, ni la valoracién del riesgo, dado que
ARTICULA . " . para la Estado para la . Publicar la direccion |, SCD . N . 1
< seleccionar, Presiones externas . . @sociadosala | ., de la on de solo se ajusta la denominacion de las herramientas o documentos utilizados para
CION DE . . .. lestructuraci fcreacion de un ., [informacion | L. . L.
vinculary o internas que limiten . lestructuracion . informacion . Servic la estructuracién del modelo.
SERVICIO . . . Jonde los lecosistema de _ . |proveniente Verificarel |,
monitorear la  |MISION|a libre concurrencia. .. . ., de los Servicios del proceso ~_ . | ios
S . Servicios informacién . del proceso de acompafiamie| .. |Actas de . . .
prestacion de los AL . - Ciudadanos . . de SCD en la Ciuda ~.___. | lgualmente, teniendo en cuenta los ajustes que se estan generando al Modelo de
CIUDADA L " " Ciudadanos [publica. .. articulacion de| | . nto de un ente lacompafiamien . . . . " .
Servicios Falta de ética del L " ., Digitales para . pagina web dano SCD ya no aplica directamente el control identificado como "Acompafiamiento de
NOS . Digitales Afectacion . servicios externo de to del Ente . ., Wy L
Ciudadanos personal encargado. . conocimiento | . s un ente de control en el proceso de vinculacidn de operadores", asi como la accién
DIGITALES . . para directa a la ciudadanos |, controlenel |.". fexternode . . . " o
Digitales para los - . . de los grupos .. Actas de Digita denominada de la misma forma y el registro "Actas de acompafiamiento del ente
. beneficio  |misionalidad de | digitales en la o proceso de control al A .. N .
diferentes grupos . interesados C. @acompaiam| . . les de control externo en el proceso de vinculacion de operadores". Teniendo en
. propio o la AND. pagina web de| vinculacion de proceso de . . s .
de interes . . iento del . ., cuenta estos ajustes las acciones e indicador relacionados a este tema, en el
favoreciend " o la Agencia. operadores vinculacion de . - .
Acompafiiento lente de Monitoreo y Revisién ya no aplican.
o un tercero loperadores
de un ente s ~. __fcontrol e
en Acompaiiient Verificar la . L L
. lexterno de lexterno en L, L, En cuanto a las acciones de Aprobacion de documentos de estructuracién del
particular. o de un ente publicacién de Publicacion de L . - .
icontrol en el el proceso . - . -, proceso de SCD vy la publicacién de la informacidn del proceso en la pagina web,
externo de la informacion la informacion , s
proceso de de aun no se han llevado a cabo dado el actual proceso de definicidon del Modelo.
. - controlenel [ ., |del proceso en del proceso de
vinculacion de vinculacion , .
proceso de la pagina web SCDenla . . o L .
loperadores. . . de . . Los ajustes mencionados, se realizaran en una segunda version de la Matriz de
vinculacion de pagina web

operadores.

loperadores.

Riesgos de Corrupcién 2019
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* Posible
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de tramites y
servicios.
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respectivos
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IDENTIFICACION DEL RIESGO VALORACION DEL RIESGO DE CORRUPCION MONITOREO Y REVISION
ACCIONES ASOCIADAS AL
CONTROL
OBIJETIVO DEL CLASIFIC CONSECUENCIAS RESPO
PROCESO 2 CAUSAS RIESGO CONTROLES ACCIONES REGISTROS ACCIONES |NSABL INDICADOR 30 DE ABRIL/2019
PROCESO ACION POTENCIALES E /
Durante el seguimiento realizado a los controles de este riesgo se identificd que el
Adelantar las ., . . .
.. " , Proceso de Gestion de Proyectos de CTl aplicada ya fue caracterizado a través de
actividades Desvio al - - . .
. . la Carta Descriptiva, en la cual se evidencian las etapas del ciclo PHVA y dentro de
requeridas para cumplimiento de . oo L
- . las cuales se identifican los puntos de control desde la planeacion hasta la
desarrollar las la misionalidad . .. o .
soluciones de la AND ejecucidn y seguimiento de los proyectos a desarrollar. Se requiere elaborar los
(. N procedimientos y demas documentos asociados al proceso para tener la
tecnoldgicas que se Entorpecer el . ., e . -
Establecer informacidn especifica de la ejecucion.
ofrecen como desarrollo de
L L ., puntos de
servicio a los actividades de  [Evaluacidon de - . i . . L
L L control Durante el presente seguimiento se identifica la necesidad de ajustar la accion
usuarios internosy . L ciencia, los resultados L. . . M
Ejecucion de , técnicos, propuesta para el control del riesgo, se ajusta "Establecer puntos de control
externos tecnologia e len cada etapa |. . L. . - . . . -
. proyectos de| ., financieros y técnicos, financieros y administrativos, durante la ejecucién de los proyectos entre|
. ,atendiendo " . L, . informacion en |del proceso, con . ’ |lInformes de . . . , . .
GESTION . Manipulacién de la soluciones , administrativo Revisar los los miembros de la interventoria y la supervision de proyectos, previos a la
criterios de i e s . . lel pais. respecto a las Soportes de la . . . B "
DE L identificacion de la  [tecnoldgicas |, . e s, durantela | , | resultados de . - presentacién de los respectivos informes", quedando: "Establecer puntos de
eficiencia " Deterioro de lajcaracteristicas | . L interventori . - Ejecucion de . . . . . . . L
PROYECT ) problematica o con . ejecucion de ., [la ejecucion de| . control técnicos, financieros y administrativos, durante la ejecucién de los
,celeridad e . . ., _[imagen del proyecto de a/supervisio Subdilproyectos , L . .
OSDE | . necesidades intervencién| 27 ., los proyectos proyectos, . proyectos a través del seguimiento realizado por la Subdirectora de Desarrollo y el
impacto. En todo . institucional. solucion n en donde |. recci conforme a lo . . L L
CIENCIA, MISION|nacionales. de e D4 .. entre los incluyendo el |, lider del proyecto, previos a la presentacion de los respectivos informes o
caso, las Pérdida de la [tecnoldgicay su| . se (s 6n defplaneado " . . . .
TECNOLO . AL colaborador . . iy miembros de | - analisis de los L entregables". Lo anterior dado que en la ejecucién de proyectos la AND ejerce el
P soluciones " . L capacidad para flineacién con identifiquen Desar{(técnica, . , o
GIAE , Manipulacién de lasfes del o puntos de . . rol de contratista, contando con un lider del proyecto y el seguimiento de la
desarrolladas seran . lestablecer las politicas . ., [los puntos rollo financiera 'y . . . . s
INNOVACI . decisiones en proceso paral . . . interventoria y control . . |Subdirectora, sin generar labores de interventoria o supervision para el desarrollo
< seleccionadas a - . lineamientos relacionadas .., |de control . @dministrativa - N
ON . beneficio de un beneficio la supervisiéon | .. utilizados de los proyectos de CTl aplicada.
partir de un . frente al con la utilizados y - mente) . . . - .
IAPLICADA tercero propio o de . .., |de proyectos, (efectividad) Teniendo en cuenta lo anterior, se ajusta también el registro que se debe generar
proceso de desarrollo de  [racionalizacion y] . resultdos L " . , o - e
RN un . ., 'lpreviosala de la accién. De "Informes de interventoria/supervisién en donde se identifiquen
priorizacion basado . soluciones lautomatizacién ., . " "
particular. presentacién los puntos de control utilizados y resultados" pasa a ser "Documentos de

seguimiento a la ejecucion de los proyectos de acuerdo con los puntos de control
identificados en el Proceso"

Finalmente, se ajustaria la accion de "Revisar los resultados de la ejecucion de
proyectos, incluyendo el andlisis de los puntos de control utilizados (efectividad)"
a "Revisar el seguimiento realizado a la ejecucidn de proyectos, incluyendo la
ejecucion de puntos de control utilizados (efectividad)"

Los ajustes mencionados, se realizaran en una segunda version de la Matriz de

Riesgos de Corrupcion 2019




MONITOREO MATRIZ DE RIESGOS DE CORRUPCION 2019

VALORACION DEL RIESGO DE CORRUPCION

VALORACION DEL RIESGO DE CORRUPCION

Al

oncia 2N
AL

L
DIGITAL
-

=

NACION

IDENTIFICACION DEL RIESGO MONITOREO Y REVISION
ACCIONES ASOCIADAS AL
CONTROL
OBJETIVO DEL  |CLASIFI CONSECUENCIAS| RESP
PROCESO PROCESO CACION CAUSAS RIESGO POTENCIALES CONTROLES ACCIONES | REGISTROS | ACCIONES OI;\II;A INDICADOR 30 DE ABRIL/2019
* Manipulacion de los
documentos Revision de
precontractuales en la la creaciény
letapa de planeacién actualizacién
con el fin de favorecer| del
Gestionar y j un tercero. * Fijacion de rocedimien
asegurar la * Estudios previos ) o [*Proceso |°
oL superficiales puntos de Publicacion toy los
adquisicion de - de e,
; realizados de manera " . control en la [constante .| formatos, Verificacion
bienesy consciente o con Detrimento contrataci
servicios en la ici Favorecimipatrimonial etapa del proceso on que del
) _ policitudes que no " .~ lprecontractualde . contemple Procedimient]
Agencia Nacional corresponden alas |ento enla [¥ Adquisicion ., _|publicado
> . . e . | que den contratacion puntos de 0 aprobado . o . .
Digital mediante necesidades de la adjudicaciode bienes y/o Durante el los primeros meses del afio, se generd la carta descriptiva
Entidad . cuenta de la N control  [Subd . ) i
PROCES el n de servicios que Do s ; - del Proceso Gestion Contractual, en la cual se encuentran identificados
.. * Trafico de . ; corresponden [* Revisidn sobre la |ireccRevision de .
(o] acompafamient| APOY | . bieneso |no atienden . Formatos . los puntos de control de cada etapa, se debe continuar con la
, influencias .. . cia con las de los etapa ion [la . L
CONTRA| o, asesoria, O k¢ de pod servicios a [ninguna . de la Etapa , N actualizacién de los procedimientos y formatos del proceso.
. XCeso de poder o . necesidades [puntos de precontractuJuridPublicacién . .
CTUAL | seguimiento de autoridad un necesidad de Precontrac . Por otra parte, cada accidn del proceso de contratacion queda
de la AND. [controlen la alyen ica (de todas las . ) .
los procesos concentrado en una [proponent la AND. tual publicada con los registros correspondientes en SECOP.
N . etapa . general del etapas de los
contractuales sola persona que hacele en Desviaciéno|, . . . revisados y
. arte de procesos . i o Solicitudes |precontractu|,. procesos de procesos
con el fin de P particular jincumplimient firmados -
. contractuales de al por parte , contratacién contractuale
cumplir lo " ) o del PAA L . por el lider
. Acuerdos previos contratacion |[del lider del S
dispuesto en el entre los del
lan anual de conforme al |proceso broceso
piananu responsables del PAA Revision de
adquisiciones. proceso de seleccion
. los procesos
Y los posibles
oferentes. de )
* Ofrecimiento de contratacion
dadivas por parte de publicados
terceros.
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PROCESO ION POTENCIALE
S
*
Gestionar y Verificacio|
coptrolar los Implement ndela
diferentes ar Proceso implemen
documentos " Aprobacié procedimie|/de p
ibi ., tacion del
recibidos y . ndela ntos, Gestion
producidos Vulnerabilidad |Acceso, formatos Proceso y 5
por a Agencia de los sustraccion document etc » |Documen procedimi En el marco del Proceso de Gestion Documental se
* Pérdida, facidn : tal 2 ;
para su controles y de L oantan blsoriada ol FESPECHVOS e entos g’enero un Plan de r.nlejora en el cual se apruebala
custodia con el seguimiento  |modificacid P del? la aprobado Guia para la elaboracién de documentos como marco
fin de dar en la gestion o ndy/lo B proc{elso €gestion [N q s ‘ d ficacion de la imol B para la generacién de una gestién documental
tratamiento, documental.  kliminacisnF O|u teracid gestlon t documentapun;cosI e :jn Icormes e veri ICS'CIO'n te a |:|wp elmentaaon controlada y mejorada. A partir de la implementacion
CO;SEVVBCIOH Y indebida dez € . locumen I de(ljlad con LOC:/ Subdireccién de proce:o, [:;roce t'.","eg osy e;nTs del mencionado Plan se inicié una labor de
. isposicid . ocumentofa idad. [@aprobado - . [documentos de gestién documental. ., . .
GESTION 's?ﬁ]sa'lc'on APOY[* Ausencia de [la sy Entida P * Administrativ, g generacion de primeras versiones de documentos ya
DOCUMENTAL ’ O |un sistema de finformacid . L . _.|Verificacid a . i i
conforme a las o 12 expediente |mplement Revision deprocedimi . . y' contro.la(EJos Es necesario culminar la carta
disposiciones ntormacion S. acion de  [oPCiones lantosy ndae Financiera Sistema de informacion para gestion descriptiva del Proceso y los documentos
legales que permita  documental, pérdida lun sistema @€ demas  |T€visiones documental pertenecientes al mismo para contar con todos los
Vigentes para ”eVar a CabO |a da para un de Ia de sistemas document de puntos de Control requeridos_
la constitucion gestion beneficio formacid nformacié de s de sistemas
y preservacion documental  particular o n de informacic Gestion de Por otra parte, se estd a la espera de la evaluacion de
dﬁ]lsiimii?:;:a con los de un Gestion nedsiién document| nformaci un sistema de informacién para gestién documental
. controles tercero g on para
ademas de el . document |documentafal .,
. requeridos. gestion
reciboy al | para aprobado d '
entrega de implement [s ocumen
correspondenc ar al
ia.
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PROCESO | ION E
5k
Proveer Seguimient
infraestruct * o y control Revision
. IAfectacion fal _— sobre el
ura fisica, .. Seguimient .
- del cumplimie establecimi
suministros . . o al
funcionamilnto del L - ento de
e Intereses ento Plan de cumplimien [Politicas, oliticas
inventarios, particulares |Adquisicion| .. . . ftodel PAA |procesoy P ! ., . .
servicios en I de bienes y misional de|Adquisicion orocedimientos proceso y El proceso de Gestién Administrativa se encuentra
N L la AND.  |es (PAA) procedimie caracterizado a través de la Carta descriptiva, en la
generales y adquisicion  [servicios no Establecer sobrela ) o
actividades de bienesy |incluidos en| . . [las politicas,|Gestién y ntos cual se identifican los puntos de control en las
f . * Incurrir  [*Aprobacié . ., |formulado . Verificacién de Politi dif del ion. s i
logisticas servicios el Plan de dol pan PrOCESOY administracién Subdired erificacion de Politicas, procesosy iferentes etapas de la gestion. Se requiere
. |mediante el hgenosala  |Adquisicion| nade rocedimie de bienes scon - isn procedimientos aprobados actualizar los procedimientos y demas
GESTION . g L. d costos/gastjpor parte P puntos de - .
ADMINISTR cumplimien|APOYmision de la  |es Anual s de de a alta ntos sobre control Adminis documentos incorporados en el proceso.
todelplan| O [Entidad. (PAA) de la . N ., gestion de [|PAA con los trativay| Verificacidon de seguimientos del PAA
ATIVA . funcionamiDireccién [°. . . .
de Entidad |~ bienes,  seguimientos | ...~ [Financie Por otra parte, se encuentra el PAA publicado en
adquisicione Beneficio  para L esariol* identificand realizados del [® PAA publicado en la pagina web la pagina web desde el mes de enero de 2019. La
s del fnapropiado  beneficio Establecimil® PuUNtos de _ seguimient verificacién del cumplimiento se da al momento
proceso con por ausencia |particular o control PAA publicado . . . . -
. ento de . o realizado de realizar la ficha técnica donde se debe indicar
el fin de de control de " oliticas en la pagina al PAA la li del PAA 3 | | est iada
garantizar la del Plande terceros. Incumplimi procedir’r:/ie Publicacién web de la alinea de ala cual esta asociada fla compra.
continuidad adquisiciones. P P del PAA en [Entidad e
en el ento del |ntos para la pagina Verificacio
. . PAAdela [acompray| ndela
funcionamie . ., web L
nto de la Entidad  |gestidn de publicacion
} bienes de del PAA
Agencia.

la Entidad.
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PROCESO ACION POTENCIALES 0s LE /
Revisary
actualizar el
proceso y
Gestionar y realizar procedimientos
seguimiento a la de Gestion
.g . * Establecer . .
ejecucion de los Financiera para
puntos de . . ., - .
recursos e 2 garantizar la La Subdireccion Administrativa y
) . verificacion y . . . . .
financieros de la existencia de Financiera lleva a cabo acciones de
. control en toda .
AND mediante la " - puntos de mejora generadas de los procesos de
., Beneficio la cadena del Inform R . .
proyeccion . " control - revisoria fiscal, siendo importante
inadecuado por Inadecuada proceso de e de Seguimiento y .
presupuestal, I . ) 9 . . e s fortalecer el cumplimiento de los
. debilidades de control ejecucion Gestion . revisor| monitoreo a las Verificacidn de .
contabilidad, Ocultar o alterar . . Seguimientoy |, . cronogramas asociados a la
o en el proceso de la presupuestal. Financiera. . ia de observaciones que Resultados de . . .
realizacion de o . total o " - " monitoreo a las | . ) . N impementacion de las acciones de
gestion financiera. . Afectacion a los . fiscal pueda surtir los  |Subdirecc| revisoria fiscal .
pagosy - . . parcialmente la . . - observaciones | S - mejora.
p - Inexistencia o . -, Estados Financieros defEstablecimient (incluy | procesos de revisoria ion
GESTION [presentacién de los . . . informacion que se puedan ) L s
inconsistencia de . la AND o de . fiscal Administr| Validacion de la (.
FINANCIER| estados contables APOYO| . 0 relacionadacon | = . . . surtir en los : L Actualmente el proceso estd siendo
registros auxiliares en ., Lesion a los interesesherramientas proces ativay revision de . .
A y presupuestales . . la proyeccidn L procesos de e . . . revisado y actualizado desde su carta
) el proceso financiero. estratégicos de la Tl para el o osy Verificaciéon de Financier| Sistemas de " .
con el fin de N . presupuestal y auditoria o .. . ., descriptiva y documentos incorporados
. Carencia de procesos AND. control e proced revisiones de a informacion para
disponer de " contabledela |, . L . \verificacion - . . al proceso.
. . Qutomaticos y Toma de decisiones fadministrativo imient sistemas de gestion
informacion . . AND. . ) . programados a . ., ) .
sistematizados en la corporativas y financiero. . 0s informacioén para financiera . . .
oportunay veraz S . A " la gestion e . Finalmente, se continla trabajando con
Gestion Financiera de inadecuadas. . . establel gestion financiera . L
para la toma de - financieradela | . el Sistema de Informacién SINFA para el
la AND. Establecimient cidos)

decisiones y el
cumplimiento de
los objetivos
propuestos por la
alta
administracién.

o de auditorias
en los procesos
financieros y
contables.

AND

Revision de
opciones de
sistemas de
informacién para
control
adminstrativo y
financiero

control administrativo y financiero,
generando el seguimiento y generacion
de registros correspondientes al proceso.
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PROCESO CION POTENCIALES
Asesorary
defender en
asuntos N *
o *Dilacidn de - .
juridicos, Incumplimient|Estableci
un proceso, . . o
generar . o de las miento de L, Se aprobd la caracterizacion del
. . expedicion |, .. . - Revision de -, .
lineamientos de un Pérdidao |disposiciones una la creacion Proceso de Gestion Juridica a
y politicas concento alteracion dellegales. cadena de|ldentificar en el actualizacié\r: Verificacion de| través de la carta descriptiva del
GESTION juridicas y de /o acEc)o un proceso of* Conceptos, @aprobacié procedimiento [Puntos de del la existencia | proceso, en la cual se encuentran
) datos APOy .. .concepto  [lineamientos |n de los puntos de [control en - Subdireccién de identificados los puntos de control
JURIDIC administrati|,| , . e . procedimien ‘1 . .
A personales, | YO 6 juridico para |o politicas procesos |control parala [procedimient to con Juridica Procedimiento] requeridos en las etapas del
representar . . |beneficio  jjuridicas (o] gestion juridica o S con puntos |mismo, es necesario continuar con
NN Influencia . puntos de . .
judicial y externa o propio o de [erradas enla |conceptos|de la AND control de control |la actualizaciéon y/o elaboracién de
prejudicialme ) un tercero. |AND. entre el . - documentos incorporados en el
interna en " . . identificados
nte ala AND . Detrimento |equipo proceso.
. la gestidn /1
con el fin de o para la Juridico.
juridica. .
proteger sus Entidad
intereses

juridicos
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CLASI
OBIJETIVO DEL CONSECUENCIAS RESPONS
PROCESO FICAC CAUSAS RIESGO CONTROLES ACCIONES REGISTROS ACCIONES INDICADOR 30 DE ABRIL/2019
PROCESO ION POTENCIALES ABLE /
* Recurrencia de
*Presion o influencia comportamientos
por parte del que vulneran la  [Establecer el Revisar el establecimiento Procedimiento
investigado al servidor |Orientar el proceso de |marcha de la procedimiento con de un procedimiento que sobre faltas Revisién de la
lque tiene a cargo el faltas y/o sanciones funcion propia de |puntos de control para el fidentifique los elementos Yiisciplinarias creacion Verificacion de la existencia
caso disciplinarias a favor del [a -AND-. tramite de faltas y/o piezas de investigacion con puntos de actualizaciénydel de Procedimientos con Se estdn elaborando los procedimientos asociados al tema
*Sobornos. investigado o de un * Afectacion al  sanciones disciplinarias  fante una falta disciplinaria, P - puntos de control
" ; . . - ) control procedimiento.
Presiones externas o [tercero. iclima lque se identifiquen en la fincluyendo puntos de
X o laprobado
Proveery de un superior lorganizacional.  |AND. control
administrar el jerdrquico. *Manipulacién de
talento levidencias.
humano Durante el primer trimestre del 2019, se realizé la actualizacidon
idéneoy del Manual de Funciones de la Agencia, complementdndolo
cualificado * Presentacion de con los requisitos exigidos por la Funcién Publica, en el marco
promoviendo fal « Af . de la actualizacién y control de documentos que se generé a
| su desarrollo soportes talsos o Vinculacién de Afectacion Establecer una Subdirecci partir del Plan de Mejora de Gestidon Documental. En esta
GESTION | integral y el adulterados por ersonal sin el del adena de revision Revisar el n version se hicieron ajustes de estructura de los perfiles
DE fortalecimient|APO te de | P d A tablecimiento d i . . teniendo en cuenta las guias de la Funcién Publica para el tema
parte de los o esempefio . .. lestablecimiento de b, o edimientol Revision dela |Administr o
TALENTO| odesus YO . cumplimiento de del perfil, requisitos . ’ Verificacion del se incluye identificacién del cargo, érea funcional donde se
) aspirantes. . laboral los procedimientos  parala creacién y ativay - ( Ve -t el cargo, X
HUMANO| competencias % presi requisitos parael |, y documentos e | Vinculacion de |actualizacién del|Financiera|Procedimiento creado y/o| desempefia, propésito principal y competencias); por otra
laborales con resiones cargo para un exigidos para la rente a la ersonal rocedimiento actualizado parte, se complementan requisitos de formacion y se ajustan
el fin de internas o favorecimiento Incumplimient vinculacion del vinculacion de d ’ P ’ afios de experiencia en algunos perfiles, teniendo en cuenta los
apoyar el lexternas para la o del manual personal en la AND. niveles de los cargos. En el Manual se encuentran perfiles con

cumplimiento
de la misidn de
la Agencia
Nacional
Digital

vinculacidn de
personal.

particular.

del funciones

personal en la AND.

internas.
* Sobornos.

* Presiones externas o

Manipulacién a las
novedades

dministrativas para
beneficio particular o de
erceros.

*Aprobaciones
lerradas o falsas
sobre novedades
o situaciones
ladministrativas.
* Aumento de
lgastos

dministrativos.

Establecer
procedimientos y cadenas|
de revision para la gestion
de las novedades
ladministrativas en la -
IAND-.

Revisar el establecimiento
de los procedimientos
frente a la gestién de las
novedades
@dministrativas.

Procedimiento
de novedades
@dministrativa
s de la AND

Revision de la
creacion y
actualizacién del
procedimiento.

requisitos concretos para la vinculacién del personal.

Es necesario continuar con la elaboracién de procedimientos
relacionados con la vinculacién del personal para completar el
control del Proceso.

Verificacién del
Procedimiento creado y/o
actualizado

Se estdn elaborando los procedimientos asociados al tema
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PROCESO 7 POTENCIALE
I6N
S
Establecer los Verificar la Se estd elaborando la caracterizacién de los grupos de valor
lineamientos * existencia de la AND
par:.s\lla Intereses Afectacié Realizar .Ia | dela . Los informes de solicitudes se relacionan a los elaborados en
atencion al bersonales nala caracterizaciElaborar la caracteriza el marco de la atencién de PQRSD, los cuales se encuentran
ciudadano, que de los reputacié [6n de caracterizac/Caracterizacion| cion de publicados en la pagina web de la Agencia y se generan de
sirvan como olaboradore Establecern de la grupos de |idn de de grupos de grupos de manera semestral, por lo que se cuenta con los dos informes
referente a los s que racticas entidad |valore grupos de |valor e interes | valore del 2018y se espera Co”ta;“f“ el primero del 2019 en el mes
74 . , . , e . € junio.
GESTION | colaboradores inct]eractUan Elientelist en el interés de layvalor e de la AND interés de Verificacién del Informe En el informe se encuentrja ol andlisis a las solicitudes
DE de Ia AND APOlcon eI as en eI sector. AND Inter’éS de Ia AND Subdll"eCCIén de SO|ICItUdeS ana|lzad0 realizadas a la Entidad' evidencidndose que la mayon’a son
GRUPOS sobre la YO liudadano. desarrollo * Afecta la la AND Informe de Administrativaly la caracterizacion de solicitudes de informacion, seguidas de comunicaciones
DE |interaccion que ' : oportunid |ldentificar y solicitudes con | Verificar la| y Financiera [los grupos de valor e oficiales y terminando, el tema de consultas, asi mismo se
p del ciclo . N A . . encuentra que la Subdireccién Juridica, encargada del tema
INTERES | se debe tener Aceptacion  del ady hacer Informe el analisis de realizacién interés de la Agencia en la Agencia, ha dado respuesta de manera oportuna y
con los de dadivas  kervicio. calidad [seguimientojsobre la oportunidad en |del analisis sustancial a todas las PQRSD recibidas.
ciudadanosy or la parala falas atenciony [a atenciony del
grupos de pestién de un atencidon [solicitudes |respuesta a [respuesta. comportam En el marco de este seguimiento se encuentra la necesidad de
interés en el gestio de realizadas a [solicitudes. iento de los complementar en el anlisis realizado a las PQRSD los temas
iclo del servicio. licitudesla AND datos de | asociados a las solicitudes de informacién, comunicaciones
cic o_ _e solicitudesia a OS_ Ie a oficiales y consultas. Es decir, no solo identificar el tipo de
servicio atencion al solicitud sino a cuales temas de la Agencia se asocian, con el
prestado. ciudadano propésito de detectar posibles oportunidades de mejora.
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CLASIFIC CONSECUENCIAS RESPONSABL
ROCESO| OBJETIVO DEL PROCESO |, - o0 CAUSAS RIESGO ) CONTROLES | ACCIONES | REGISTROS ACCIONES £ INDICADOR 30 DE ABRIL/2019
iene como objetivo D - aborar
T bjet " " * Elab
. Intimidacion para beneficiar .
desarrollar acciones . " - .. ffichas de
o Intereses de un area o Informacién Establecimie| .
de seguimiento y . indicador
Sy colaborador en particular. errada para la toma |nto de
medicion de los N L L L es delos
rocesos v boliticas Fraudes en las actividades.  |Alterar u de decisiones indicadores FOCESOS
P . yp * Influencia en el seguimiento y jocultar * Pérdida de de ef|C|enC|a,p .
institucionales, ) L s L Revision sobre . .
. control por fuentes externasy finformacién iconfiabilidad en el [eficaciay " - ., AUn se estan elaborando los
EVALU| proporcionando . o . . S - Identific |, , . la elaboracidn - .
. ., manipulacién indebida de la relacionada |ejercicio de efectividad Hojas de L L indicadores de la mayoria de
CION, informaciény A . . L ar los . de indicadores . .[Revision de los
. CONTRjinformacién analizada. con los seguimientoy para los L. vida de ., Subdirecci| .. . . procesos. Se cuenta con el
MEDIC|recomendaciones de " o indicador | . de gestion . Indicadores identificados |, . -
ION. | manera obortuna OLY [* Debilidad en los controles resultados (control. procesos y s en los indicadores on indicador definido para el Proceso
’ P SEGUI para hacer cambios de datos e (de los * Baja credibilidad |planes dela T Administra, , ... ., de Gestidn de Proyectos de CTI
SEGUI| como base para la ) L . planes de |, Verificacién de| . Verificacion de Planes de .
. MIENT[informes. procesos, (de la gestion Entidad, . Plan de L tivay e aplicada el cual es reportado en el
MIENT| toma de decisiones " - , - L . accion de o la elaboracion | _. . _lauditorias internas -
. 0] Presentacion de informacién [planes institucional haciendo . auditorias Financiera ASPA (aplicativo para el
OY | que contribuyan al R " o o la Entidad |, de los planes elaborados . L
: . falsa. institucional [* Desconocimiento [seguimiento internas o seguimiento del plan de accion)
CONTR mejoramiento de la " : - ; de auditorias
e Manipulacidn parala es y/o de resultados o trimestral. |, . de MINTIC.
OL. |funcién institucional . . . . L internas
e g consecucién de evidencia informes de presentacion de
y la verificacién de la o - ) - " . Establecer,
. objetiva. gestion. informacion falsa. Realizar
eficacia de las N . . R o un plan
. . Falta de independencia en las Bajo nivel de auditorias
acciones de mejora . o . de
actividades de seguimiento y respuesta operativa.sobre los .
de los procesos. auditorias
control procesos A
internas
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